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En Securitas nos complace presentar la 
edición 2025 de nuestro tan esperado Informe 
de Perspectivas Tecnológicas Globales. En su 
séptimo año, el informe contiene abundante 
información basada en datos sobre el futuro de 
la tecnología de la seguridad y las empresas de 
todo el mundo que la desarrollan.

Como reflejo de nuestra pasión por la orientación 
al cliente, la innovación tecnológica y la excelencia 
operativa, el contenido de este informe está pensado 
para ayudarte a conocer las nuevas tendencias de 
la seguridad electrónica y evaluar cómo aprovechar 
el potencial de las tecnologías emergentes para tu 
empresa.

Este año, el informe se centra en los principales 
temas de actualidad que marcarán el sector de la 
seguridad en 2025. Entre otros, inteligencia artificial 
(IA) y análisis de datos, tecnología en la nube, 
ciberseguridad y protección de datos, tecnologías 
emergentes y sostenibilidad.

Comprender cómo aprovechan las empresas estas 
tendencias es fundamental a la hora de considerar 
la hoja de ruta tecnológica y las inversiones futuras. 
Es precisamente por ello por lo que nuestro 
apartado de perspectivas se ha convertido en una 
parte clave del informe para nuestros clientes, ya 
que presenta información sobre los principales 
fabricantes de productos y tecnólogos del 
sector, así como del mercado, incluidos datos de 
encuestas exclusivas sobre adopción de tecnología, 
implantación e inversiones futuras compartidos por 

los responsables de seguridad electrónica de más 
de 1.000 empresas de todo el mundo.

La elaboración de este informe no hubiera sido 
posible sin nuestro conocimiento del mercado y 
el apoyo incondicional de varios colaboradores 
importantes, especialmente de nuestros socios 
tecnológicos estratégicos y del Consejo Asesor de 
Clientes. Su sólida experiencia, perspectiva única y 
valiosos conocimientos, junto con su colaboración 
activa con nuestro equipo de Estrategia e Innovación 
Tecnológica, nos ofrecen una visión clave sobre la 
evolución de la innovación tecnológica en seguridad, 
tanto en el presente como en el futuro.

Por último, nos gustaría darles las gracias por 
dedicar su tiempo a leer este informe. La tecnología 
de seguridad sigue evolucionando a un ritmo 
vertiginoso y estamos comprometidos con 
mantener informados a nuestros clientes sobre 
lo que está por venir. Gracias a nuestra presencia 
global, operaciones locales, sistemas escalables, 
servicios personalizados a un enfoque centrado en 
la excelencia operativa, gozamos de una posición 
única para ser el mejor socio tecnológico del sector. 
Agradecemos profundamente la oportunidad 
de ser tu asesor de confianza y asumimos esta 
responsabilidad con la máxima seriedad.

Tony Byerly
Global President 
Securitas Technology, Securitas AB
& Chief Executive Officer
Securitas Technology Corporation 

Bienvenidos a nuestro Informe de 
Perspectivas Tecnológicas Globales 2025

Informe de perspectivas tecnológicas 2025
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Perspectivas 
del mercado
Hemos encuestado a más de 1.000 personas con capacidad 
de decisión en materia de seguridad electrónica y 
responsables de la supervisión de la implantación de sistemas 
de seguridad y programas de seguridad electrónica en todo 
el mundo. El estudio tiene como objetivo analizar la forma en 
la que las empresas aprovechan los sistemas, los servicios y la 
tecnología de seguridad para afrontar los riesgos emergentes, 
mitigar amenazas y mejorar la eficiencia operativa. Nuestra 
investigación abarca cinco temas principales: tecnologías 
emergentes, soluciones en la nube, ciberseguridad y 
protección de datos, inteligencia artificial y análisis de datos, y 
sostenibilidad. Esto proporciona una información muy valiosa 
para que las empresas puedan evaluar sus estrategias a la luz 
de las normas del sector y descubrir enfoques innovadores 
utilizando las tecnologías de seguridad para obtener una 
ventaja competitiva.

A lo largo de este informe, hacemos referencia a datos recopilados en 
una encuesta realizada para Securitas Technology en 2024 por una 
empresa externa de estudios de mercado. En la encuesta participaron 
1.100 encuestados de Australia, Francia, Alemania, Reino Unido y Estados 
Unidos. Entre los participantes se encontraban personas de organizaciones 
comerciales e industriales de diferentes sectores que eran los principales 
responsables o que tenían una influencia significativa en las decisiones 
relacionadas con las inversiones en seguridad electrónica y también 
responsables de la implantación de sistemas de seguridad electrónica 
en su organización. Estos usuarios finales fueron identificados de forma 
independiente por la empresa de estudios de mercado externa y pueden 
ser o no socios comerciales de Securitas Technology.
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Datos, tendencias y perspectivas

Tecnologías de seguridad electrónica 
tradicionales más adoptadas en la actualidad.

El 61% 
de los que aún 
no utilizan la monitorización 
remota de alarmas está 
interesado en hacerlo en los 
próximos 18 meses.

El 85% de las empresas 
encuestadas consideró la 
sostenibilidad como un factor 
importante o muy importante a 
la hora de elegir la tecnología 
de seguridad.

Las 3 amenazas principales para la seguridad 
que impulsan e influyen en el uso de la 
seguridad electrónica.

Principales 
servicios basados 
en suscripción 
implantados en las 
empresas.

Videovigilancia

Monitorización de alarmas

Portales de gestión de seguridad

Servicios en la nube

Protección contra incendios y prevención 
de emergencias.

Ciberseguridad

Detección de incendios

Control de accesos Intrusión y merodeo

Robo externo e interno
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Las 5 tecnologías 
principales basadas en 
inteligencia artificial y 
análisis de datos en el 
campo de la seguridad 
electrónica que las 
empresas están más 
interesadas en explorar en 
los próximos 12 meses…

Uso actual en las empresas 
de los datos de las tecnologías 
de seguridad electrónica.

A medida que se recopilan y utilizan más datos sobre seguridad electrónica, la 
ciberseguridad y el cumplimiento de la legislación sobre protección de datos y 
confidencialidad se tienen más en cuenta en las decisiones de contratación y gestión.

Principales tecnologías de seguridad emergentes.

Servicios en la nube

 La uso actualmente No la uso pero me interesaría usarla

Inteligencia artificial

Tecnología adaptativa

Análisis predictivo

Detección de intrusiones - 63%

para mejorar la experiencia de 
los empleados y clientes.

para aumentar la eficiencia 
operativa y reducir los costes

para apoyar las operaciones y 
equipos de vigilancia física

Reconocimiento facial - 56%

Detección de anomalías - 48%

Reconocimiento de matrículas - 48%

Detección de vehículos - 44%

Datos procedentes de una encuesta externa realizada por Securitas Technology, en la que participaron 1.100 responsables de la toma de decisiones 
sobre seguridad y de la implantación de sistemas de seguridad de diferentes sectores en Australia, Francia, Alemania, Reino Unido y Estados Unidos.



Trending
Topics
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Tecnologías 
emergentes
Las tecnologías emergentes siguen aportando nuevas e interesantes 
innovaciones al sector de la seguridad electrónica.

Desde la videovigilancia con inteligencia artificial (IA) incorporada, hasta los sistemas de 
control de accesos biométrico sin contacto, las soluciones de última generación permiten a las 
empresas simplificar la gestión de sus sistemas, mejorar su seguridad y adoptar las tecnologías 
más avanzadas en protección.

En este apartado, analizaremos la forma en la que las empresas y sus proveedores de servicios 
pueden hacer uso de algunas de estas tecnologías nuevas y emergentes para mejorar la 
eficiencia de las soluciones de seguridad electrónica y los servicios de asistencia.

Datos procedentes de una encuesta externa realizada por Securitas Technology, en la que participaron 1.100 responsables de la toma de decisiones 
sobre seguridad y de la implantación de sistemas de seguridad de diferentes sectores en Australia, Francia, Alemania, Reino Unido y Estados Unidos.

El 31% 
utiliza la biometría sin 
contacto.

Las 3 
principales 
tecnologías: 

El 42% 
de las que aún no la 
utilizan, están interesadas 
en usarla en los próximos 
18 meses.

El 39% 
cree que las preocupaciones 
sobre la protección de 
datos y el cumplimiento 
normativo limitan el uso de 
las tecnologías de seguridad 
electrónica emergentes.

•	Servicios en la nube
•	 Inteligencia artificial
•	Análisis predictivo

que las empresas están más 
interesadas en adoptar en los 
próximos 18 meses.



Alertas por excepción con analítica de borde

La tecnología de videovigilancia mejorada con 
funciones de análisis de datos es cada vez más potente 
y asequible, lo que permite a las empresas utilizar sus 
cámaras de seguridad para prevenir incidentes en 
lugar de grabarlos simplemente. Históricamente, el 
hardware de seguridad siempre se ha desarrollado 
de manera más lenta respecto al software de 
procesamiento de datos que lo respalda. Por ello, 
para aprovechar los beneficios del análisis de vídeo 
inteligente, las empresas necesitaban un ancho de 
banda considerable, servidores costosos y unidades de 
procesamiento gráfico (GPU). Ahora, esto ha cambiado 
gracias a la mayor disponibilidad y al menor coste de 
los microchips de última generación que utilizan las 
cámaras de seguridad para procesar datos.

La evolución de la analítica de borde (en el que las 
cámaras están equipadas para poder procesar grandes 
cantidades de datos por sí mismas o en “el borde”) 
ha ampliado la posibilidad de que las empresas 
superpongan análisis inteligentes con algoritmos de 
inteligencia artificial (IA) a su red de seguridad. Esto se 
debe a que la tecnología inteligente que incorpora la 
cámara de borde permite capturar, procesar y analizar 
datos dentro del dispositivo, sin necesidad de enviar 
todos esos datos a un servidor central. De este modo, 
solo es necesario enviar el resultado del análisis, lo que 
reduce considerablemente el ancho de banda y elimina 
por completo la necesidad de un servidor central 
potente.

Las cámaras de borde con análisis de vídeo y audio 
incorporado se pueden programar para comprender 
su entorno, reconocer patrones normales de actividad, 
escuchar sonidos hostiles e identificar personas y 
vehículos atendiendo a diferentes características. 
Sobre la base de estos datos, las cámaras pueden 
alertar sobre actividades y sonidos sospechosos o que 
difieren del comportamiento esperado. Por ejemplo, 
pueden detectar agresiones, disparos, merodeos, 

seguimientos de cerca y entradas en escena de 
objetos, personas y vehículos desconocidos que 
podrían representar amenazas potenciales. Este 
enfoque proactivo ayuda a reducir las falsas alarmas 
y facilita una respuesta más rápida de los operadores 
de seguimiento remoto, quienes pueden verificar las 
amenazas auténticas y activar la megafonía local para 
advertir a los intrusos antes de que los incidentes se 
agraven aún más.

Búsqueda de sencillez y eficacia 
con la gestión en el móvil

Supervisar tareas importantes sobre la marcha es más 
fácil cuando se tiene acceso a toda la información en 
la palma de la mano. Esta es una de las principales 
innovaciones del sector, que incluye aplicaciones móviles 
intuitivas (apps) que ayudan a los responsables de 
seguridad y propietarios de empresas a controlar y hacer 
un seguimiento de sus sistemas de seguridad de control 
de accesos, videovigilancia e intrusión de forma remota.

Utilizando el acceso remoto a las tecnologías de 
seguridad a través de aplicaciones, las empresas 
pueden gestionar su seguridad de forma más eficaz, 
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Harnessing the Potential of 
Emerging Technologies to 
Enhance Electronic Security 
Alerting by Exception with Edge Analytics

Video surveillance technology enhanced with data analytics capabilities is becoming progressively powerful 
and a�ordable, enabling organizations to use their security cameras to prevent incidents rather than just record 
them. Historically, security hardware has struggled to keep up with the rapid development of the data processing 
software behind it. Therefore, to experience the benefits of intelligent video analytics, organizations needed 
significant bandwidth, expensive servers, and graphics processing units (GPUs). Now, thanks to the increased 
availability and reduced cost of the cu�ing-edge microchips used by security cameras to process data, that is no 
longer the case. 

The evolution of edge analytics – whereby cameras come equipped with the ability to process large amounts of 
data themselves (or on “the edge”) – has broadened the possibility for organizations to overlay smart analytics 
with artificial intelligence (AI) algorithms to their security network. That is because the smart technology used 
within an edge camera enables it to capture, process, and analyze data within the device and without sending 
all that data to a central server. Instead, only the result of the analysis needs to be sent, profoundly reducing 
bandwidth and removing the need for a powerful central server altogether.

Edge cameras with built-in video and audio analytics can be programmed to understand their environment, 
recognize normal pa�erns of activity, listen for hostile sounds, and identify people and vehicles based on a 
variety of characteristics. Armed with this data, cameras can alert to suspicious activity, audio, or exceptions 
in expected behavior. For example, they can detect aggression, gunshots, loitering, tailgating, and unfamiliar 
objects, people, and vehicles entering the scene that could pose potential threats. This proactive approach helps 
reduce false alarms and facilitates a faster response from remote monitoring operators, who can verify genuine 
threats and trigger on-site audio to warn o� intruders before escalating incidents further. 

Seeking Simplicity 

and E�iciency from Mobile-first Management 

Overseeing important tasks on the go is made easier when the information 
is readily available in the palm of your hand. This is one of the key industry 
innovations, which include intuitive mobile applications (apps) that help 
security managers and business owners to control and monitor their 
intrusion, video, and access control security systems, remotely.
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Aprovechar el potencial de las 
tecnologías emergentes para 
mejorar la seguridad electrónica
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Reinventing Identity Management Through Touchless Biometrics  

Biometric access control remains the most advanced method of identity management available today. The 
uniqueness of biological characteristics such as fingerprints and facial features naturally make them ideal 
credentials for security applications – offering increased levels of authentication compared to more widely used 
electronic access methods like key codes, smart cards, and mobile credentials. 

2025 marks five years since the Coronavirus (COVID-19) pandemic sent shockwaves around the world, causing 
a significant threat to the health of the global population. The heightened importance of hygiene precautions (to 
help minimize the spread of the virus) intensified the need for touchless/frictionless access solutions that could 
help lessen the risk of cross-contamination and virus spreading while maintaining high standards of secure 
identity management. This only reinforced the benefits of biometrics as the most secure and sanitary access 
control solution, igniting further investment in this exciting area of technology by both product innovators and 
end-user organizations. 

While fingerprint, facial, iris, and palm recognition are already established forms of biometric access control 
credentials, in tandem with the expansion of AI and the strengthening of data privacy regulations, we are seeing a 
growing appetite for frictionless biometrics across the market. This is verified by our Client Advisory Board, with 
the majority of members either “likely” or “very likely” to implement touchless biometric readers within  
the organization.

Utilizing remote access to security technologies via apps, organizations 
are managing their security more efficiently – from anywhere in the world 
and at any time of day. Whether wanting to review activity at a certain site 
or administer changes to a specific system, mobile management gives 
users a simplistic view of even the most complex security program, as well 
as providing functionality such as:

• Instant alarm notifications
• Live and recorded video streams
• Remote system control via virtual keypads
• Access to system reports, event history, and activity logs
• User administration and credential management

The need for operational efficiency means that clients now expect access 
to mobile and desktop applications when implementing or upgrading 
their security systems. These apps offer key insights into daily system 
and site activity, such as arming and disarming reports, and visibility of 
employee time and attendance. As demand for cloud-based technology 
grows, product developers will continue to invest heavily in new mobile-
first features and user-friendly innovations to set their solutions apart in an 
increasingly crowded space.
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2025 Technology Outlook Report

desde cualquier lugar del mundo y a cualquier hora 
del día. Ya sea que deseen revisar la actividad en 
un lugar determinado o administrar cambios en un 
sistema específico, la gestión móvil ofrece a los 
usuarios una visión simplificada incluso del programa 
de seguridad más complejo, además de poner a su 
disposición funciones como:

–	 Notificaciones de alarma instantáneas.

–	 Retransmisiones de vídeo en directo y grabado.

–	 Control remoto del sistema mediante teclados 
virtuales.

–	 Acceso a informes del sistema, historial de eventos 
y registros de actividad.

–	 Administración de usuarios y gestión de 
credenciales.

La necesidad de eficiencia operativa significa 
que ahora los clientes esperan tener acceso a 
aplicaciones móviles y de escritorio cuando instalan 
o actualizan sus sistemas de seguridad. Estas 
aplicaciones ofrecen información clave sobre la 
actividad diaria del sistema y del emplazamiento, 
como informes de armado y desarmado y visibilidad 
del horario y presencia de los empleados. A medida 
que crece la demanda de tecnología basada 
en la nube, los desarrolladores de productos 
seguirán haciendo grandes inversiones en nuevas 
características móviles e innovaciones fáciles de usar 
para diferenciar sus soluciones en un entorno cada 
vez más saturado.

Reinventar la gestión de la identidad 
mediante la biometría sin contacto

El control de accesos biométrico sigue siendo el 
método más avanzado de gestión de identidades 
que existe en la actualidad en aquellos países cuya 
normativa permite su utilización. La singularidad 
de las características biológicas, como las huellas 
dactilares y los rasgos faciales, las convierte de forma 
natural en credenciales ideales para aplicaciones de 

seguridad, ya que ofrecen mayores niveles de 
autenticación en comparación con los métodos de 
acceso electrónico más utilizados, como códigos 
clave, tarjetas inteligentes y credenciales móviles.

En 2025 se cumplen cinco años desde que la 
pandemia del coronavirus (COVID-19) causó un gran 
impacto en todo el mundo y representó una amenaza 
significativa para la salud de la población mundial. El 
aumento de la importancia de las medidas de higiene 
(para ayudar a minimizar la propagación del virus) 
intensificó la necesidad de soluciones de acceso sin 
contacto/sin fricción que pudieran ayudar a reducir el 
riesgo de contaminación cruzada y de propagación del 
virus, manteniendo al mismo tiempo altos estándares 
de gestión segura de identidades. Esto no hizo más 
que reforzar los beneficios de la biometría como la 
solución de control de accesos más segura e higiénica, 
impulsando una mayor inversión en este apasionante 
campo de la tecnología, tanto por parte de innovadores 
de productos como de empresas usuarias finales.

Si bien el reconocimiento de las huellas dactilares, 
facial, del iris y de la palma de la mano ya se han 



14  |  Trending Topics: Tecnologías emergentes

consolidado como credenciales de control de 
accesos biométrico, junto con la difusión de la IA y el 
reforzamiento de la normativa sobre protección de 
datos, estamos viendo un interés cada vez mayor en 
el mercado por la biometría sin contacto. Nuestro 
Consejo Asesor de Clientes lo ha comprobado y la 
mayoría de sus miembros son “favorables” o “muy 
favorables” a utilizar lectores biométricos sin contacto 
en la empresa.

Una forma particular de biometría cada vez más 
popular es la tecnología de identificación facial. 
Con la instalación de terminales de reconocimiento 
facial en puntos de acceso clave se puede lograr una 
mayor eficiencia operativa y una reducción de costes, 
así como una mayor comodidad para empleados y 
visitantes y menores tiempos de espera. Además, ya 
no es necesario adquirir, emitir ni reemplazar tarjetas 
o tokens de acceso físicos redundantes. Una vez que 
se ha registrado un rostro en el sistema de control de 
accesos, el reconocimiento facial también se puede 
integrar con otras aplicaciones, incluido el control de 
horario y presencia. A medida que el reconocimiento 
facial vaya siendo más habitual, creemos que la 
biometría de reconocimiento de voz se convertirá en 
una tecnología a tener en cuenta en los próximos años.

Transformación de los servicios de asistencia 
con realidad virtual y aumentada

La realidad virtual (RV) y la realidad aumentada (RA) 
ocupan los primeros puestos de la lista de tecnologías 

emergentes que las empresas explorarán en 2025. 
Creemos que esta tendencia seguirá generando nuevos 
usos dentro del mundo de la seguridad, especialmente 
cuando se trata de mejorar la experiencia del cliente. 
Los proveedores de servicios de seguridad ya están 
aprovechando estas tecnologías para impulsar la 
próxima generación de servicios y asistencia.

Por ejemplo, los técnicos de asistencia in situ 
pueden usar dispositivos de RA para superponer 
esquemas a equipos en el mundo real, lo que 
permite realizar reparaciones más rápidas y 
eficientes. Las aplicaciones que incorporan la RA 
también pueden permitir que personal capacitado 
de asistencia técnica remota solucione problemas, 
diagnostique y repare averías de manera efectiva 
sin necesidad de acudir en persona, lo que 
minimiza las interrupciones, los costes y el impacto 
medioambiental. Y, apoyándose en la realidad virtual, 
los clientes pueden realizar simulacros de seguridad 
virtuales, mientras que los proveedores de servicios 
pueden ofrecer formación técnica inmersiva.

A medida que el sector de la seguridad va 
evolucionando y surgen tecnologías modernas, las 
posibilidades parecen infinitas tanto para los clientes 
como para los proveedores de servicios. Ahora, 
las empresas tienen que revisar continuamente la 
escalabilidad de su programa de seguridad y analizar 
cómo pueden contribuir las nuevas tendencias y 
características tecnológicas a lograr una mayor eficacia 
en el futuro.

“Las tecnologías emergentes están dando lugar a nuevas formas de pensar en la prestación 
de servicios. Tomemos como ejemplo la realidad virtual y aumentada; el potencial que ofrece 
el aprovechamiento de estas herramientas para ayudar a mejorar la experiencia de nuestros 
clientes es realmente interesante y un aspecto clave dentro de nuestra estrategia de innovación 
tecnológica.”

Kevin Engelhardt  |  President, North America  |  Securitas Technology

“La IA y la nube están ampliando los límites de la seguridad electrónica e influyen en nuestros 
socios tecnológicos a la hora de desarrollar soluciones más inteligentes y preparadas 
para el futuro. Nos centramos en el valor tangible que pueden aportar estas innovaciones, 
comprometiéndonos a ayudar a nuestros clientes a adoptar nuevas características y funciones.”

Sabrina Stainburn | President, Europe | Securitas Technology
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Inteligencia artificial 
y análisis de datos
La presencia de la Inteligencia Artificial (IA) y el análisis de datos en 
el sector de la seguridad electrónica sigue despertando interés y 
generando innovación. Sin embargo, la percepción de estas tecnologías, 
sus beneficios y el papel que desempeñan junto a las personas está en 
constante cambio.

Sabemos a través de nuestro Consejo Asesor de Clientes que las empresas están apreciando el 
valor de la IA. Pero ¿cómo pueden encontrar el equilibrio adecuado entre la IA y la experiencia 
humana dentro de su programa de seguridad? ¿Y cómo pueden beneficiarse los responsables 
de seguridad con el uso de esta nueva generación de datos? Estas son las preguntas clave que 
vamos a abordar en este apartado.

En esta sección exploramos la influencia creciente de la IA en la innovación de la tecnología de 
seguridad y analizamos cómo pueden aprovechar las empresas los conocimientos basados en 
datos para contribuir a mejorar la protección de su negocio y complementar las capacidades 
de sus empleados.

Datos procedentes de una encuesta externa realizada por Securitas Technology, en la que participaron 1.100 responsables de la toma de decisiones 
sobre seguridad y de la implantación de sistemas de seguridad de diferentes sectores en Australia, Francia, Alemania, Reino Unido y Estados Unidos.

3 de cada 4 
empresas encuestadas 
creen que la IA tendrá 
un impacto extremo o 
significativo en la tecnología 
de seguridad electrónica en 
los próximos 5 años.

El 36% 
de las empresas 
encuestadas ya utiliza el 
análisis basado en IA / 
aprendizaje automático.

El 41% 
de las que aún no lo utilizan, 
están interesadas en usarlo 
en los próximos 18 meses.
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Equilibrar la inteligencia artificial 
y la experiencia humana para 
impulsar la eficiencia de la 
seguridad
Potenciar la eficiencia humana con 
inteligencia artificial y análisis de datos

Supervisar la seguridad de una entidad comercial 
es un trabajo exigente. Las personas han soportado 
el peso de esta responsabilidad durante siglos, 
afrontando la gestión de numerosas medidas para 
proteger a las personas, los bienes y los activos. 
Ante la creciente necesidad de equilibrar el papel de 
las personas y de la tecnología, las empresas están 
explorando formas en que las tecnologías basadas 
en la IA puedan ayudar a aumentar la productividad 
y mejorar la eficiencia y el rendimiento de sus 
empleados.

Para los responsables de seguridad, la IA puede 
ser una herramienta poderosa capaz de utilizar los 
datos recopilados por sus sistemas de seguridad 
para generar valor operativo ahorrando tiempo y 
costes. A medida que se expande la adopción de la 
IA, también lo hace la oportunidad de que la gestión 
de la seguridad sea más eficiente. Por ejemplo, 
cuando se aplica a la videovigilancia, el software 
basado en la inteligencia artificial y en el análisis se 
puede utilizar para filtrar eficazmente actividades 

que no constituyen una amenaza y falsas alarmas 
que generan alertas innecesarias. Cada segundo de 
tiempo de una persona que esta tecnología permite 
ahorrar contribuye a crear un programa de seguridad 
más económico.

Pasar a la detección y prevención 
de amenazas

Tanto para las empresas como para los operadores 
de seguridad, visualizar horas de material de vídeo 
para revisar retrospectivamente las amenazas de 
seguridad no es ni productivo ni rentable. Gracias a 
la tecnología de IA generativa, esta forma tradicional 
de control de seguridad es cada vez menos utilizada, 
ya que las empresas están empezando a utilizar 
la detección de anomalías y el análisis de vídeo 
inteligente para ayudar a distinguir las amenazas 
auténticas. Estas plataformas de software pueden 
integrarse con sistemas de vídeo y configurarse 
para detectar anomalías como incendios, personas y 
vehículos no autorizados, animales, comportamientos 
inusuales como merodeo, seguimientos e incluso 
riesgos para la salud y la seguridad.

Balancing AI and Human Expertise 
to Drive Security E�iciency
Powering Human E�iciency with AI and Data Analytics 

Overseeing the security of a commercial organization is a demanding job. People have borne the weight of this 
responsibility for centuries, faced with managing a multitude of measures to protect people, property, and assets. 
With a growing need to balance the roles of people and tech, businesses are exploring ways for AI-powered 
technologies to help increase productivity, improve e�iciency, and enhance the performance of their employees.

For security managers, AI can be viewed as a powerful tool that can leverage data collected by their security 
systems to drive operational value through time and cost savings. As the adoption of AI expands, so does the 
opportunity to make security management more e�icient. For example, when applied to video surveillance, AI 
and analytics software can be used to e�ectively filter out non-threatening activity and false alarms that lead to 
unnecessary alerts. Every second of a person’s time saved by this technology contributes to a more economical 
security program. 

Turning to Threat Detection and Prevention 

For both organizations and security operators, scrolling through hours of video footage to retrospectively 
review security threats is neither productive nor cost-e�ective. Thanks to generative AI (GenAI) technology, this 
traditional view of security monitoring is becoming less common, with organizations turning to intelligent video 
analytics and anomaly detection to help cut through the noise and pinpoint genuine threats. These 
software platforms can be integrated with video systems and pre-programmed to detect anomalies such as fire, 
unauthorized people and vehicles, animals, unusual behavior such as loitering, tailgating, and even health and 
safety risks.

GenAI is set to redefine video surveillance monitoring by enabling security operators to command systems 
conversationally and extract detailed information on demand or via automated alerts. For example, the system 
could notify an operator about an anomaly by describing it in detail in plain language. Similarly, the operator could 
then ask the system to answer follow-up questions to help with the investigation. With GenAI helping to proactively 
identify these types of scenarios, purposeful steps can be taken by humans to help prevent potential incidents 
from materializing in the first place. 
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La IA Generativa está llamada a redefinir el control 
de videovigilancia permitiendo a los operadores 
de seguridad controlar los sistemas de manera 
conversacional y extraer información detallada bajo 
demanda o mediante alertas automatizadas. Por 
ejemplo, el sistema podría notificar a un operador 
una anomalía describiéndola con detalle en un 
lenguaje sencillo. De manera similar, el operador 
podría pedirle al sistema que responda preguntas de 
seguimiento para ayudar en la investigación. Gracias 
a que la IA Generativa ayuda a identificar de forma 
proactiva este tipo de escenarios, los seres humanos 
pueden tomar desde un primer momento medidas 
específicas para ayudar a prevenir que se produzcan 
posibles incidentes.

La importancia de mantener 
al ser humano informado

En la búsqueda de una sociedad más segura, el 
desarrollo de tecnología inteligente puede influir 
positivamente en la forma en que se gestiona la 
seguridad dentro de las empresas y con el público. 
A medida que los sistemas electrónicos sean 
más inteligentes, también lo serán las personas 
responsables de administrarlos, tomando 
decisiones más inteligentes basadas en datos más 
extraordinarios.

Las personas seguirán ocupando un papel central 
en todas las etapas del proceso de seguridad, desde 
el desarrollo de nuevas innovaciones basadas en 
la inteligencia artificial y el aprendizaje automático, 
hasta la construcción e instalación del hardware, su 
programación, la reacción a las alertas y, en última 
instancia, la respuesta física necesaria si se agrava 
una amenaza para la seguridad. El ojo humano ve las 
cosas de manera diferente. Y aunque los algoritmos de 
inteligencia artificial/aprendizaje automático pueden 

ayudarnos a identificar amenazas de forma más 
eficiente, las personas seguirán siendo las responsables 
de la decisión final.

Visión de un futuro en el que la predicción 
impulse la prevención

¿Qué pasaría si la IA pudiese ayudar a predecir 
amenazas para la seguridad? Si bien aún faltan 
décadas para que logremos la Inteligencia Artificial 
General (IAG) o la Superinteligencia Artificial (SIA), 
esta es la apasionante posibilidad que tiene por 
delante el sector con la IA. Queda por ver hasta 
dónde llegará esto, pero con hardware cada vez 
mejor, más pequeño y menos costoso, y más 
sistemas migrando a la nube, la dirección que está 
tomando el sector es clara.

Pero con esta oportunidad viene la responsabilidad 
de cumplir con la nueva legislación que se está 
introduciendo para ayudar a regular el uso ético de la 
IA. En Europa, la Ley de IA de la UE clasifica los sistemas 
de IA con arreglo a sus posibles riesgos para las 
personas y en función de ello establece distintos grados 
de regulación. El uso de la biometría, regulado por el 
Parlamento Europeo en marzo de 2024, es un área sujeta 
a un mayor control con la introducción de esta ley.

Creemos que el futuro de la seguridad radica 
en encontrar el equilibrio entre lo humano y lo 
tecnológico. Si bien la IA puede aportar inteligencia 
avanzada e innovación al mundo de la seguridad 
corporativa, siempre será necesaria una intervención 
humana para actuar ante amenazas graves y adoptar 
medidas decisivas cuando sea necesario. Para liberar 
el potencial e impulsar el progreso, el sector de la 
seguridad debe adoptar la tecnología basada en la IA 
y cumplir con la legislación en evolución, manteniendo 
siempre informadas a las personas.

“La IA está llevando a nuestro sector hacia una seguridad proactiva frente a la seguridad 
tradicional reactiva. La IA Generativa tiene el potencial de cambiar aún más nuestra interacción 
con los sistemas, permitiéndonos utilizarlos de forma mucho más eficiente.”

Doug Walsh  |  VP Global Technology Strategy  |  Securitas Technology
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Tecnología 
en la nube
Al igual que muchos mercados, el sector de la seguridad ha experimentado 
en los últimos años un rápido cambio hacia la tecnología basada en la nube.

Hoy en día, la aceleración del panorama de los servicios en la nube está llevando a los 
fabricantes de seguridad electrónica a desarrollar y optimizar sus productos y plataformas para 
satisfacer la demanda actual y futura de soluciones alojadas en la nube.

La migración a la nube se está convirtiendo en una prioridad cada vez más importante para 
las empresas preocupadas por la seguridad. Por ello, abordamos los temas e innovaciones 
principales sobre tecnología basada en la nube que surgirán en 2025 y durante los próximos años.

El 58% 
ha implantado tecnología 
de seguridad basada en la 
nube.

Razones 
principales para 
su uso:
•	 Aumento de la protección 

en ciberseguridad
•	 Impulso de la eficiencia
•	 Facilidad de uso y gestión

La ciberseguridad y 
el cumplimiento de 
la legislación sobre 
protección de datos 
son las principales 
preocupaciones de las 
empresas que todavía no 
utilizan la tecnología de 
seguridad basada en la nube.

Datos procedentes de una encuesta externa realizada por Securitas Technology, en la que participaron 1.100 responsables de la toma de decisiones 
sobre seguridad y de la implantación de sistemas de seguridad de diferentes sectores en Australia, Francia, Alemania, Reino Unido y Estados Unidos.
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Closing the Gap: 
Building Confidence in  
Cloud Security Adoption 
Focusing on Functionality Over Features  

The newfound freedom enabled by cloud technology has brought 
opportunities and data-driven solutions to the security market, offering 
clients an array of additional benefits. These include: 

• Greater system scalability and integration possibilities

• Automatic software and firmware updates

• Access to sophisticated data analytics featuring Artificial intelligence (AI)

• Remote repair, system health diagnostics, and preventative maintenance

• Simplified system management via mobile apps

• Flexible, subscription-based payment models

• Moving from CapEx to OpEx

Typically, system components such as cameras, sensors, and access 
readers offer similar attributes across the board. As more clients 
consider the benefits of cloud-based solutions, the primary focus has 
now switched from evaluating individual manufacturers and product 
features to the overall functionality offered by a solution hosted in the 
Cloud. Furthermore, the option to pay for these solutions on a monthly 
subscription basis offers organizations a cost-effective alternative to initial 
capital expenditure. 

Unleashing the Power of Data to Unlock Potential 

For decades, data storage and processing power have been the biggest barriers to innovation within the security 
industry. Conventional on-premises solutions restricted end users to how much security data could be handled 
by the hardware and servers on-site, limiting the storage of video surveillance footage and access control 
credentials. 

Today, the evolution of cloud infrastructure has unlocked a world of opportunity across the security value 
chain, freeing product manufacturers, software developers, and end users from the data processing limits that 
previously prevented them from harnessing the full potential of the technology.  
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Superando la brecha: generar 
confianza en la adopción de la 
seguridad en la nube
Centrarse en las funciones por encima 
de las características

La tecnología en la nube abre nuevas posibilidades en 
el mercado de la seguridad, brindando oportunidades 
y soluciones basadas en datos que aportan a los 
clientes una amplia gama de beneficios adicionales. 
Entre ellos se encuentran:

–	Mayor escalabilidad y posibilidades de integración 
del sistema.

–	Actualizaciones automáticas de software y firmware

–	Acceso a análisis de datos sofisticados con 
inteligencia artificial (IA)

–	Reparación remota, diagnóstico del estado del 
sistema y mantenimiento preventivo

–	Gestión simplificada del sistema mediante 
aplicaciones móviles

–	Modelos de pago flexibles basados en 
suscripciones

–	Paso de CapEx a OpEx

Por lo general, los componentes del sistema, como 
cámaras, sensores y lectores de acceso, ofrecen 
atributos similares en todos los ámbitos. A medida 
que cada vez más clientes tienen en cuenta los 
beneficios de las soluciones basadas en la nube, la 
atención principal ha pasado ahora de la evaluación 
de los fabricantes individuales y de las características 
del producto a la funcionalidad global que ofrece 
una solución alojada en la nube. Además, la opción 
de pagar estas soluciones mediante una suscripción 
mensual ofrece a las empresas una alternativa 
rentable al gasto de capital inicial.

Cómo aprovechar el poder de los datos 
para liberar el potencial

Durante décadas, el almacenamiento de datos y la 
capacidad de procesamiento han sido las mayores 

barreras para la innovación en el sector de la 
seguridad. Las soluciones locales convencionales 
restringían la cantidad de datos de seguridad que 
podían manejar el hardware y los servidores in situ de 
los usuarios finales, lo que limitaba el almacenamiento 
de material de videovigilancia y las credenciales de 
control de accesos.

Actualmente, la evolución de la infraestructura en la 
nube ha abierto un mundo de oportunidades en toda 
la cadena de valor de la seguridad, liberando a los 
fabricantes de productos, desarrolladores de software 
y usuarios finales de los límites de procesamiento 
de datos que antes les impedían aprovechar todo el 
potencial de la tecnología.
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Considerar y contrarrestar las 
preocupaciones sobre ciberseguridad

Si bien el interés por la tecnología en la nube sigue 
creciendo, las empresas siguen siendo cautelosas a la 
hora de gestionar sus sistemas de seguridad y datos 
dentro del espacio digital. La preocupación por la 
ciberseguridad es una de las principales razones por 
las que las empresas se resisten a migrar a soluciones 
en la nube, además de los costes de los equipos y el 
desconocimiento.

A medida que nuestro mundo está más conectado, 
las amenazas cibernéticas como los ataques de 
ransomware y las violaciones de datos serán siempre 
una preocupación legítima para las empresas. Esto 
hace que la necesidad de una estrategia integral 
de ciberseguridad sea tan importante como la 
implantación de un programa sólido de seguridad física.

Paradójicamente, resulta interesante que las 
empresas que ya han migrado a la nube (o tienen 
la intención de hacerlo) indican la necesidad de 
aumentar la protección en cuanto a ciberseguridad 
como su principal motivación para invertir en 
soluciones en la nube. A medida que más y más 
empresas dan el salto a la seguridad alojada en la 
nube, las que tienen reservas deben sopesar los 
riesgos y las beneficios de seguir sus pasos.

Para las empresas que comprensiblemente se 
muestran cautelosas a la hora de migrar todo 
su programa de seguridad a la nube, existe una 

opción tranquilizadora disponible para ayudar a 
cerrar la brecha entre las medidas de seguridad 
establecidas localmente y las soluciones de “nube 
real” completamente migradas. Se trata de modelos 
de “nube híbrida”, donde los datos se almacenan 
principalmente en equipos locales, pero con una 
opción para enviar estos datos a un software alojado 
en la nube. Si bien la migración a una verdadera 
solución en la nube puede ser un proceso largo (como 
lo afirman los miembros de nuestro Consejo Asesor 
de Clientes que actualmente están en transición a 
verdaderas soluciones en la nube a través de modelos 
híbridos), las empresas pueden usar este tiempo para 
familiarizarse con los beneficios de la tecnología en la 
nube y las funciones avanzadas que ofrece.

La nube como nueva normalidad

Está claro que la seguridad basada en la nube 
pronto se convertirá en el enfoque estándar para la 
configuración de sistemas de seguridad y la gestión 
de datos. Si bien aún queda camino por recorrer antes 
de que este movimiento se adopte universalmente, 
la confianza en la nube está creciendo entre la 
comunidad empresarial, gracias a la educación 
continua del mercado, el desarrollo de la tecnología y 
la legislación que regula su uso.

Las empresas deben intensificar ahora sus 
preparativos para un futuro digital en el que los 
crecientes beneficios de la nube eclipsarán a las 
configuraciones tecnológicas tradicionales en las 
próximas décadas.

“Las soluciones en la nube ofrecen tranquilidad a los usuarios. El usuario final ya no se tiene que 
ocupar a diario del mantenimiento de los servidores ni de las actualizaciones de software. Puede 
concentrarse en su propio trabajo y seguir utilizando sus sistemas, sin interrupciones.”

Serdar Ince  |  VP Global Technology Innovation  |  Securitas Technology
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Ciberseguridad y 
protección de datos
En el mundo actual interconectado, implantar una estrategia clara 
de ciberseguridad es esencial para que todas las empresas puedan 
aprovechar su red y experimentar los beneficios de la tecnología de 
seguridad electrónica avanzada.

Con más sistemas y dispositivos de seguridad que nunca conectados a redes de datos, la 
necesidad de mitigar las crecientes amenazas a la ciberseguridad y la protección de datos es 
cada vez mayor. Esta preocupación es compartida por los miembros de nuestro Consejo Asesor 
de Clientes, quienes señalan la ciberseguridad como un desafío prioritario tanto en el presente 
como en el futuro.

En este apartado, abordaremos las razones clave por las priorizar la ciberseguridad puede 
ayudar a las empresas a fortalecer su protección, garantizar el cumplimiento normativo y 
asegurar la continuidad operativa mediante su programa de seguridad electrónica.

1/3 
de las empresas cuentan 
con procesos claros de 
ciberseguridad e higiene 
cibernética al evaluar las 
tecnologías de seguridad 
electrónica.

Uno de los 
3 factores 
principales
que tienen en cuenta las 
empresas al elegir tecnologías 
de seguridad electrónica es la 
ciberseguridad.

Datos procedentes de una encuesta externa realizada por Securitas Technology, en la que participaron 1.100 responsables de la toma de decisiones 
sobre seguridad y de la implantación de sistemas de seguridad de diferentes sectores en Australia, Francia, Alemania, Reino Unido y Estados Unidos.



26  |  Trending Topics: Ciberseguridad y protección de datos

Asegurar los fundamentos: Un enfoque 
de tecnología de seguridad que 
priorice la ciberseguridad

“Para cualquier empresa, proteger los datos confidenciales se ha vuelto tan importante como 
proteger a las personas, los bienes y los activos. Nuestros clientes se dan cuenta de que contar 
con una estrategia sólida de seguridad cibernética es fundamental para la integridad de su red de 
datos y de los sistemas de seguridad electrónica conectados a ella, especialmente a medida que 
más clientes se plantean dar el salto a soluciones de seguridad basadas en la nube.”

Mike Beattie  |  CIO & SVP Information Global Technology  |  Securitas Technology

La convergencia de la seguridad y la 
infraestructura de TI

Los sistemas de seguridad actuales aprovechan la 
infraestructura de TI con la que cuentan todas las 
empresas con visión de futuro: redes de datos, analítica 
de borde, servicios en la nube, inteligencia artificial (IA) 
y más. Atrás quedaron los días en los que la tecnología 
de seguridad podía gestionarse como algo separado 
y distinto de todas las demás tecnologías de las que 
dependen las empresas. Hoy en día, todo lo necesario 
para asegurar las redes TI debe aplicarse también a la 
infraestructura de seguridad electrónica.

La gravedad de las amenazas a la ciberseguridad 
puede variar, pero incluso la violación de la seguridad 
de los datos más pequeña puede generar rápidamente 
consecuencias catastróficas para las empresas. 
Dado que los sistemas de seguridad son una parte 
importante de la red de TI, adoptar un enfoque serio 
en la gestión de riesgos de seguridad cibernética, 
protección de datos e higiene cibernética continua es 
esencial para minimizar las innumerables amenazas 
procedentes de terceros maliciosos que tratan de 
acceder a datos intelectuales, personales y financieros 
a través de dispositivos conectados no seguros.

Las empresas deben aplicar a sus sistemas de 
seguridad las mismas buenas prácticas que utilizan 
para la ciberseguridad de las TI, como la gestión de 
usuarios y permisos, la protección de puntos finales y 

las actualizaciones continuas de software y firmware. 
Las empresas deben asegurarse de que se efectúe 
un mantenimiento preventivo regular de sus sistemas 
de seguridad electrónica y, al mismo tiempo, revisar 
las instalaciones heredadas que puedan requerir 
parches o actualizaciones para protegerlas contra 
posibles vulnerabilidades. Llevar al día estas tareas 
ayudará a garantizar que los sistemas de seguridad se 
mantengan operativos en caso de ciberataque, una de 
las principales preocupaciones planteadas por nuestro 
Consejo Asesor de Clientes.

Ahora más que nunca, mantener medidas de 
seguridad sólidas exige una estrecha colaboración 
entre los equipos de TI, seguridad y los responsables 
ejecutivos, como el CIO, además de una alianza 
estratégica con el proveedor de seguridad. Esto 
garantizará una mayor confianza en la ciberseguridad 
para todas las partes interesadas

Por qué la inteligencia de datos requiere
mayor protección

Los sistemas de seguridad electrónica cada vez más 
conectados pueden aprovechar el poder de la nube 
para tratar más datos que nunca. Esta capacidad de 
“inteligencia de datos” permite a las empresas hacer 
más con sus sistemas de seguridad, desde aprovechar 
la IA y el análisis predictivo hasta administrar los 
sistemas de forma remota desde plataformas móviles 
centralizadas.
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Why Big Data Requires Bigger Protection 

Increasingly connected electronic security systems can harness the 
power of the Cloud to process more data than ever before. This ‘big data’ 
capability enables organizations to do more with their security systems, 
from leveraging AI and predictive analytics to managing systems remotely 
from centralized mobile platforms.

The sensitive nature of security data and the expanding need for secure 
data storage makes protecting that data even more imperative. There 
is also the fact that security systems often comprise thousands of 
connected devices, making them a potential target for third-party hackers 
attempting to infiltrate the network. Thankfully, this is something security 
product manufacturers and software developers are not compromising 
on, reflecting the fact that cyber credentials, data integrity, and remote 
connectivity are now fundamental factors in clients’ electronic security 
buying decisions.

While the status of network-based security systems can be monitored 
remotely, updating central software and device firmware remains a manual 
process that must be carried out by the service provider to keep systems 
up to date and cyber secure. To reduce the risk of systems running 
outdated software that could leave them exposed, organizations can 
consider Software as a Service (SaaS) and Cloud solutions, which enable 
automatic software and firmware updates to happen automatically, as the 
latest updates are released.

Navigating Evolving Cybersecurity and Data Privacy Regulations 

Cyber compliance is now a critical consideration for organizations looking to implement advanced security 
technology within their security program. Regulations around cybersecurity and data privacy can vary from 
country to country, making it essential for security managers to understand local guidelines on data processing 
and the use of security system data before any investment.

However, in both the European Union and the United States, there are clear frameworks to work from. 

For example, in Europe, the Network and Information Systems (NIS) Directive [1] is the first mandated cybersecurity 
law aimed at businesses and suppliers that provide essential or important services. These regulations are now 
evolving to account for expanded digitization and cybersecurity threats, with NIS2 coming into effect in October 
2024. In the United States, the National Institute of Standards and Technology (NIST) [2] offers guidance to 
organizations through its Cybersecurity Framework (CSF) 2.0. While the CSF is currently mandatory for U.S. 
Federal Government agencies only, all organizations are encouraged to follow the guidelines provided by the CSF 
and apply best practices.
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2025 Technology Outlook Report

La sensibilidad de los datos de seguridad y la 
creciente necesidad de un almacenamiento seguro 
hacen que su protección sea más crucial que 
nunca. También hay que tener en cuenta que los 
sistemas de seguridad a menudo abarcan miles de 
dispositivos conectados, lo que los convierte en un 
objetivo potencial para piratas informáticos externos 
que intentan infiltrarse en la red. Afortunadamente, 
los fabricantes de productos de seguridad y los 
desarrolladores de software no dejan esto al azar. 
Prueba de ello es que las credenciales cibernéticas, 
la integridad de los datos y la conectividad 
remota se han convertido en factores clave en las 
decisiones de compra de seguridad electrónica por 
parte de los clientes.

Aunque el estado de los sistemas de seguridad 
basados en la red puede supervisarse de forma 
remota, la actualización del software central y del 
firmware de los dispositivos sigue siendo un proceso 
manual a cargo del proveedor de servicios para 
garantizar que los sistemas permanezcan actualizados 
y protegidos contra ciberamenazas.

Para minimizar el riesgo de que los sistemas ejecuten 
software desactualizado que pueda exponerlos a 
vulnerabilidades, las empresas pueden optar por 
soluciones en la nube y software como servicio (SaaS), 
que permiten la actualización automática del software 
y firmware en cuanto se lanzan nuevas versiones, 
asegurando así una protección continua.

Navegar por la normativa cambiante sobre
ciberseguridad y protección de datos

El cumplimiento cibernético es ahora una 
consideración fundamental para las empresas que 
desean introducir tecnología de seguridad avanzada 
en su programa de seguridad. La legislación sobre 
ciberseguridad y protección de datos puede variar 
de un país a otro, por lo que es esencial que los 
responsables de seguridad conozcan las normas 

locales sobre tratamiento de datos y uso de datos 
del sistema de seguridad antes de realizar cualquier 
inversión.

Sin embargo, tanto en la Unión Europea como en 
Estados Unidos existe un marco claro para trabajar.

Por ejemplo, en Europa, la Directiva sobre redes y 
sistemas de información (NIS) [1] es la primera norma 
obligatoria sobre ciberseguridad dirigida a empresas 
y proveedores que prestan servicios esenciales o 
importantes. Esta norma ha sido revisada para tener 
en cuenta la digitalización ampliada y las amenazas a 
la seguridad, en la llamada NIS2. En Estados Unidos, 
el Instituto Nacional de Estándares y Tecnología (NIST) 
[2] ofrece orientación a las empresas a través de su 
Marco de Ciberseguridad (CSF) 2.0. Si bien actualmente 
el CSF es obligatorio únicamente para las agencias 
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del Gobierno Federal de EE. UU., se anima a todas las 
empresas a seguir las directrices proporcionadas por el 
CSF y aplicar las mejores prácticas.

Las empresas también pueden tomar medidas 
proactivas más allá del cumplimiento de estas normas 
para identificar y mitigar los riesgos de ciberseguridad 
y protección de datos. Consultar con un proveedor de 
seguridad especializado como Securitas ayudará a 
las empresas a estar al día con los cambios y a tomar 
decisiones informadas sobre cómo:

–	Proteger eficazmente tu empresa contra los riesgos 
de ciberseguridad.

–	Incorporar con confianza tecnologías de futuro en tu 
estrategia de seguridad empresarial.

–	Responder a las expectativas crecientes de 
ciberseguridad de los clientes y la cadena de 
suministro.

Además, nuestros socios tecnológicos estratégicos 
analizan muchos aspectos prácticos de ciberseguridad 
en este informe.

Afrontar el futuro con la mente puesta 
en el espacio cibernético

La tendencia en materia de ciberseguridad y 
protección de datos seguirá siendo un tema 
clave en el sector de la seguridad. Si afrontan 
el futuro considerando prioritarios los aspectos 
cibernéticos, con el respaldo de una base concreta de 
ciberseguridad, las empresas se colocarán en la mejor 
posición posible para mitigar y minimizar eficazmente 
los riesgos cibernéticos y de protección de datos.

Referencias:
[1] https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
[2] https://www.nist.gov/cyberframework
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Sostenibilidad
¿El uso de tecnología de seguridad puede ayudar a las empresas a alcanzar 
sus objetivos de sostenibilidad?

Esta es la importante pregunta que se plantea cada vez con más frecuencia en relación con la 
cadena de suministro de seguridad electrónica, a medida que las empresas de todo el mundo 
buscan formas más sostenibles de trabajar y hacer negocios.

También es el tema central de este apartado, que considera la sostenibilidad como un tema de 
actualidad dentro del mundo de la tecnología de seguridad y analiza la forma en la que el sector 
está asumiendo la responsabilidad de ofrecer soluciones y servicios más sostenibles.

El 35%
de las empresas está 
estudiando activamente 
formas de integrar la 
sostenibilidad en sus 
sistemas de seguridad.

Datos procedentes de una encuesta externa realizada por Securitas Technology, en la que participaron 1.100 responsables de la toma de decisiones 
sobre seguridad y de la implantación de sistemas de seguridad de diferentes sectores en Australia, Francia, Alemania, Reino Unido y Estados Unidos.

Más de la mitad
de las empresas ya utilizan 
soluciones de seguridad 
electrónica para contribuir 
a reducir el impacto 
medioambiental y los costes 
operativos.

3 de cada 4
empresas quiere saber 
más sobre cómo pueden 
utilizar sus tecnologías de 
seguridad para contribuir 
a alcanzar sus objetivos de 
sostenibilidad.
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Adopción de la sostenibilidad en el 
sector de la seguridad electrónica
Creación de una cultura de sostenibilidad 
en toda la cadena de suministro

Para asegurar un futuro sostenible para nuestro 
planeta, todas las empresas deben asumir la 
responsabilidad de reducir su impacto en el medio 
ambiente. Se trata de una tarea compartida por toda 
la cadena de suministro de seguridad, desde los 
fabricantes de tecnología y los integradores hasta los 
propios usuarios finales. Sin lugar a dudas, la necesidad 
mundial de hacer frente al cambio climático se ha 
convertido en un problema urgente y las empresas 
de todo tipo deberían tomar medidas proactivas para 
minimizar su huella ambiental, incluida la inversión en 
nuevos procesos y tecnologías para avanzar en su 
camino hacia la descarbonización y la sostenibilidad.

Para los responsables de abastecimiento, la huella 
ambiental de los productos y servicios se ha 
convertido en un factor importante en sus decisiones 
de compra comercial, también cuando se trata de 
adquirir tecnología de seguridad. Deben sopesar en 
qué medida afectarán sus decisiones tecnológicas a 
los objetivos de sostenibilidad internos y los requisitos 
de responsabilidad social corporativa basados en los 
Objetivos de Desarrollo Sostenible (ODS) de Naciones 
Unidas y la iniciativa de Objetivos Basados en la 
Ciencia (SBTi). Por supuesto, la búsqueda de opciones 
sostenibles se hace más fácil cuando se pueden 
conocer con facilidad las credenciales ambientales de 
los productos, soluciones y proveedores de servicios.

Quizás el papel más destacado es el de los 
fabricantes de tecnología de seguridad. Estas 
empresas serán fundamentales para reforzar 
la atención sobre la sostenibilidad dentro de la 
cadena de suministro de seguridad más amplia en 
los próximos años. Desde el abastecimiento ético 
de materiales y la fabricación de hardware hasta 
el embalaje y la distribución de productos, cada 
eslabón de esta parte de la cadena de suministro 
tiene un impacto directo o indirecto en el medio 
ambiente. Por consiguiente, la necesidad de medir 
la magnitud de este impacto está adquiriendo 
importancia intrínseca, y los integradores y los 
usuarios finales tienden a considerar las credenciales 
de sostenibilidad al tomar sus decisiones de 
inversión.

En términos positivos, ahora hay más proveedores 
que dan prioridad al desarrollo de productos 
energéticamente eficientes y muestran sus esfuerzos 
de sostenibilidad dentro de sus propuestas de valor. 
Hasta hace poco, esta información era menos visible, 
pero para dar respuesta al aumento de los costes 
de la energía y a la urgente necesidad de soluciones 
más ecológicas, los proveedores están avanzando 
para comunicar claramente los factores ambientales, 
sociales y de gobernanza (ESG) a los clientes. Esto 
incluye el cálculo y la visualización de datos sobre el 
consumo de energía y los factores de emisión (FE) 
para mostrar la huella de carbono de los diferentes 
productos y soluciones.
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Afrontar los retos de la sostenibilidad 
con tecnología

La inteligencia y la innovación en la tecnología 
de seguridad han dado lugar a nuevas formas de 
aprovechar los datos del sistema para algo más que 
la protección. Más allá de la seguridad, las empresas 
utilizan sus sistemas para mejorar la eficiencia 

operativa y supervisar la salud y la seguridad de los 
empleados. De la misma manera, las tecnologías de 
seguridad como la videovigilancia y el control de 
accesos también pueden utilizarse para ayudar a las 
empresas a ser sostenibles.

A continuación se indican varios usos posibles que así 
lo demuestran:

Reducción de los desplazamientos de vehículos gracias a la conectividad remota

Optar por alternativas de bajas emisiones

El acceso remoto a los sistemas de seguridad ofrece muchos beneficios de conveniencia 
y sostenibilidad. Por ejemplo, la posibilidad de que los clientes puedan ver y controlar sus 
sistemas de seguridad a través de aplicaciones móviles hace que sea mucho más fácil 
obtener una visión completa de su programa de seguridad en movimiento. Y para los 
proveedores de servicios, conectarse a los sistemas de los clientes de forma remota permite 
realizar operaciones de mantenimiento y reparaciones de los sistemas de forma más rápida y 
eficiente. Es fundamental, desde el punto de vista de la sostenibilidad, que cada oportunidad 
de reducir las emisiones de gases de efecto invernadero (GEI) suponga una diferencia 
positiva. Por lo tanto, el simple hecho de que se necesiten menos desplazamientos de 
vehículos y visitas físicas in situ significa que se puede ahorrar energía valiosa.

A medida que la sostenibilidad gana protagonismo en la industria de la seguridad, los clientes 
tendrán acceso a información más detallada sobre el impacto ambiental de los productos y 
soluciones que utilizan.

Los fabricantes están incorporando estos datos en fichas técnicas y Declaraciones 
Ambientales de Producto (EPD), documentos clave que reflejan la huella de carbono a lo largo 
del ciclo de vida de cada producto.

Este nivel de transparencia no solo permite tomar decisiones más informadas, sino que 
también ayuda a las empresas a alinear sus estrategias de seguridad con sus objetivos 
de sostenibilidad, reduciendo su impacto ambiental sin comprometer la protección y el 
rendimiento tecnológico.
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Actuar a partir de datos de aforo y análisis de vídeo

Los administradores de instalaciones confían en los datos para administrar y optimizar 
sus edificios. Los datos de aforo procesados por la tecnología de control de accesos y 
videovigilancia pueden ofrecer información útil para conocer las áreas de un edificio que 
tienen el nivel más alto o más bajo de ocupación y cuándo. 

Por ejemplo, los sistemas de control de accesos capturan datos cada vez que una persona 
accede a una puerta, entra en un área o sale de un edificio. Las tendencias de estos datos a 
lo largo del tiempo pueden ayudar a los administradores de edificios a reconocer patrones 
de flujo de personas y conocer los momentos en los que habitualmente los edificios y zonas 
específicas se utilizan poco o están desocupados.

Los sistemas de vídeo con software de análisis de datos integrado (en el borde) o basado en 
la nube permiten que las cámaras capturen mucho más que solo imágenes de seguridad 
y realicen, por ejemplo, el recuento de personas. En este caso, se pueden utilizar cámaras 
situadas estratégicamente para hacer un seguimiento de la afluencia contando el número 
de personas que entran y salen de un edificio, piso o sala específicos. Esto proporciona a los 
administradores de seguridad información sobre el número de personas que se encuentran 
en un área en tiempo real y en períodos más largos.

Estos dos ejemplos podrían ayudar a justificar las decisiones de apagar los sistemas de 
iluminación, calefacción, ventilación y aire acondicionado (HVAC) en los momentos de baja 
o nula ocupación, lo que ayudaría a reducir el consumo innecesario de energía y a ahorrar 
energía valiosa.

Además de la necesidad de que todas las empresas 
contribuyan a los objetivos mundiales de desarrollo 
sostenible, la sostenibilidad es un tema crucial que 
el sector de la seguridad debe adoptar plenamente. 
Todas las partes interesadas involucradas en el 
sector, incluidos fabricantes, desarrolladores de 
software, distribuidores, instaladores, integradores 

y proveedores de servicios, pueden desempeñar un 
papel fundamental en el fomento de la sostenibilidad. 
El énfasis en la innovación dentro de la cadena de 
suministro puede conducir al descubrimiento de más 
oportunidades para destacar cómo la tecnología 
de seguridad puede ofrecer valor a los clientes y 
contribuir a sus esfuerzos de sostenibilidad.

“Así como cada cliente tiene necesidades de seguridad únicas, también tiene objetivos de 
sostenibilidad específicos. Si conocemos a fondo estos desafíos desde el principio, podemos 
trabajar en colaboración con los clientes para ofrecer soluciones de seguridad más sostenibles 
que contribuyan positivamente a los objetivos de sostenibilidad compartidos.

Hay muchos factores a tener en cuenta al buscar soluciones de seguridad sostenibles, incluida la 
eficiencia energética de los productos y el potencial de aprovechar información basada en datos para 
optimizar el uso de los edificios. Como punto de partida, las empresas deben dar prioridad a los socios 
que demuestren claramente su compromiso con la sostenibilidad y la innovación en su oferta.”

John Tomin  |  Global Sustainability Officer  |  Securitas Technology
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