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Bienvenida y agradecimiento

Presentacion del Informe de
Perspectivas Tecnoldgicas
Globales 2026

En nombre de todos los
asociados de Securitas
Technology en todo el
mundo, me complace

darte la bienvenida a nuestro
octavo Informe Anual de
Perspectivas Tecnoldgicas
Globales.

Quiero comenzar
agradeciendo a nuestros
clientes por su continua
confianzay colaboracion, y
por las perspectivas que han
dado forma al informe de
este ano. También me
gustaria agradecer a nuestros
socios estratégicos y
expertos del sector por su
vital contribucion; su
experiencia y su pasion por la
innovacion. Son un motor
clave para este informe.

Informe de perspectivas tecnoldgicas 2026

(€N

Nuestro informe de 2025 tuvo una
excelente acogida por parte de
nuestros clientes y del sector,
sumando otro ano histérico para
Securitas Technology. Mientras
entregamos decenas de miles de
proyectos de seguridad integrales
de alta calidad a organizaciones de
todo el mundo, seguimos
innovando, aportando nuevas
tecnologias, servicios y beneficios a
nuestros clientes. A continuacion,
algunos puntos destacados:

Lanzamos nuestra innovadora iniciativa
de sostenibilidad, que documenta
datos sobre el consumo energético de
los sistemas de seguridad y las
emisiones equivalentes de gases de
efecto invernadero, fomentando la
concienciacion y ofreciendo a los
clientes opciones de seguridad mas
sostenibles.

Invertimos continuamente en

nuestra plataforma digital de gestion
de seguridad lider en la industria,
SecureStat® HQ™, anadiendo nuevas
funciones e innovaciones para brindar
a los clientes mayor claridad y control
sobre su programa de seguridad.

Presentamos nuestro nuevo Programa
de Aprendices Técnicos, desarrollado
en colaboracién con la Asociacion de la
Industria de la Seguridad (SIA), lo que
demuestra nuestra dedicacion por la
formacion de la préxima generacion de
profesionales de la seguridad.



De vuelta con informacién actualizada para
2026, esta nueva edicion del Informe esta
repleta de informacion del mercado, nuestros
socios tecnolégicos estratégicos, tecndlogos,
de la industria y expertos en seguridad interna
de toda nuestra organizacion global.

En Securitas consideramos la relacion con
nuestros clientes como algo mas que la de un
proveedor de servicios. Actuamos como
asesores de confianza en tecnologia

de seguridad, ayudandolos a mantenerse a la
vanguardia de las tendencias y los temas en
evolucién que definen el futuro de la industria.

Nos enorgullece que nuestro informe se

haya convertido en una referencia clave en el
calendario del sector, valorado por su enfoque
dirigido a las tendencias tecnolégicas dentro del
ambito de la seguridad electrénica.

Su contenido estd disehado para ayudarte a
evaluar las tendencias actuales y futuras del
mercado, anticipar las amenazas emergentes,
comprender las nuevas tecnologias y planificar
con confianza la hoja de ruta de la seguridad y
las inversiones tecnoldgicas de

tu organizacion.

Te invito a explorar cada seccién del informe,
incluyendo la informacién basada en datos de
nuestro estudio de mercado, las principales
tendencias tecnoldgicas a tener en cuenta,

las ultimas innovaciones de nuestros socios
estratégicos y el asesoramiento de expertos
sobre cdmo tu organizacidon puede prepararse
eficazmente para el futuro de la seguridad.

Tony Byerly, Presidente Global y Director
Ejecutivo de Securitas Technology
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Acerca de Securitas Technology

Un socio tecnoldgico global centrado
exclusivamente en la seguridad

En seis continentes, ofrecemos una solida infraestructura global para
brindar excelencia operativa y de servicio, impulsada por una profunda
innovacion y experiencia especializada en seguridad electrénica.

Am Simplificando la
+ de T U complejidad para

paises con capacidades y presencia
en tecnologia de seguridad

empresas de todo el mundo

Con miles de productos, sistemas y servicios

de seguridad electrénica para elegir, ayudamos
% 6 continentes a nuestros clientes a distinguirse del resto y

a comprender sus necesidades con claridad.

La tecnologia avanza mas rapido que nunca;
nuestros expertos se mantienen a la vanguardia de
las ultimas innovaciones en intrusién, video, control

% #2 en seguridad electrénica comercial a
nivel mundial

/ de accesos, deteccidn de incendios, sistemas
I integrados y mas, para que nuestros clientes
m i I I é n puedan incorporar las tecnologias futuras en su

estrategia de seguridad.

sitios de clientes en todo el mundo )
Un asesor de confianza para una

% + de 1.6M de conexiones monitorizadas seguridad integrada a medida

9 + de 1M de llamadas de mantenimiento, Trabajando en estrecha colaboracion con las
inspeccidn y servicio realizadas empresas, no solo somos su proveedor de
anualmente tecnologia de seguridad, sino también un asesor de

confianza y un socio comprometido para una
experiencia de cliente a medida, personalizada y con
visién de futuro a largo plazo.

I d e I \-).U U u Conectando a nuestros clientes con la tecnologia

de seguridad lider a nivel mundial

empleados en todo el mundo
Gracias a nuestra estrecha colaboracion con los

principales innovadores, tecndlogos y fabricantes de
% + de 500 ingenieros, arquitectos productos en tecnologia de seguridad del mundo,

de disefo e innovadores ofrecemos a nuestros clientes un acceso inigualable
a las soluciones de seguridad mas avanzadas y
sostenibles disponibles en la actualidad.

—> + de 5.000 técnicos

Conoce mas sobre nuestras tecnologias,

servicios y experiencia en el sector en
securitastechnology.com Nos integramos a la perfeccion con el equipo de

seguridad de cada cliente, brindando servicios
integrales en todos los aspectos de la tecnologia de
seguridad, desde el disefo, la instalacion y la
integracion de sistemas hasta la monitorizacion
proactiva, el mantenimiento preventivo y los servicios

Impulsando el valor de la seguridad empresarial

Informe de perspectivas tecnolgicas 2026 6 remotos inteligentes.
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Nuestro enfoque de innovacion

Forjando juntos el futuro de la seguridad

Este informe es solo uno de los resultados de un
enfoque probado de innovacién en tecnologia
de seguridad, perfeccionado durante décadas;
un enfoque que ha dado lugar a algunos de

los proyectos de seguridad mas avanzados

y complejos del mundo y ha ayudado a miles

de organizaciones de todos los tamanos a
optimizar continuamente su seguridad.

Activacion centrada en el cliente

Ante todo, nuestra agenda de innovacion

se basa en una estrecha colaboracion con
nuestros clientes y un profundo conocimiento de
la seguridad en todos los sectores y regiones.
Nuestros Simposios de Seguridad,

el Consejo Asesor de Clientes, la colaboracién
con los principales fabricantes y tecndlogos

del mundo, y la participacion activa en toda la
industria inspiran y dirigen nuestra busqueda de
mejores tecnologias. Nuestros Centros de
Atenciodn al Cliente y Laboratorios de Evaluacion
Tecnoldgica permiten tanto a clientes actuales
como potenciales conocer las Ultimas
tecnologias de primera mano y comprender qué
tecnologia lidera la industria.

Asociaciones estratégicas globales

Reconocemos que la innovacion en tecnologia
de seguridad es el resultado de un ecosistema
de proveedores a nivel mundial que buscan
nuevas ideas y lanzan nuevos productos. Nos
enorgullece asociarnos con los principales
proveedores mundiales de hardware, software,
andlisis e infraestructura en la

nube de seguridad.

Evaluacion interna solida

Nuestro equipo global de Estrategia e Innovacion
Tecnoldgica, compuesto por expertos en
seguridad de todo el mundo, siempre esta a

la vanguardia para satisfacer las futuras
necesidades de nuestros clientes. Trabajan en
estrecha colaboracién con nuestros lideres
empresariales y socios estratégicos para
identificar y evaluar los beneficios de las nuevas
tecnologias y comprender sus aplicaciones mas
adecuadas. El equipo también evalla nuevos
productos para garantizar su solidez técnica y
viabilidad comercial, con el fin de mejorar
nuestra gama de soluciones y servicios.

Excelencia en personas y procesos

Por ultimo, hemos ganado experiencia

en diversas funciones y regiones para ofrecer
estas innovaciones a nuestros clientes. Nuestra
capacidad para disenar, instalar, supervisar,
mantener y actualizar continuamente nuestra
tecnologia de seguridad integrada nos ha
convertido en un asesor de confianza para
organizaciones grandes y pequenas.

Nuestro Programa de Clientes Globales
esta especializado para ofrecer estos
beneficios incluso a las empresas mas
grandes del mundo, cuyas necesidades
de seguridad abarcan todo el globo.

Mas informacidén sobre el Programa
de Clientes Globales de Securitas
Technology en securitastechnology.
com/global-clients-program

Informe de perspectivas tecnoldgicas 2026
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Horizonte de la industria de la seguridad en 2026

Principales tendencias, desafios y oportunidades que enfrentan los
profesionales de la seguridad en 2026 y en adelante.

Acerca del informe

tanto en la actualidad como en el futuro.

Elaborado por profesionales de la seguridad para profesionales de la seguridad, el Informe de
perspectivas tecnoldgicas globales 2026 combina un conjunto exclusivo de fuentes de

datos con una profunda experiencia en el sector, extrayendo informacion practica sobre
tecnologias, estrategias e innovaciones que influyen en el mercado de la seguridad comercial,

Estas fuentes de datos y experiencia incluyen:

Encuesta de mercado. Una encuesta de mercado
externa encargada por Securitas Technology, con 575
respuestas de profesionales de la seguridad verificados
en Estados Unidos, Francia, Reino Unido, Alemania,
Suecia y Australia. La encuesta, dirigida a responsables
de la toma de decisiones en tecnologia de seguridad
electronica y profesionales con participacion directa en
inversiones tecnoldgicas, se centrd en el uso actual de la
tecnologia, su adopcidn futura y la inversion prevista.

Encuesta a clientes y comentarios del consejo asesor
de 2024. Un proceso de encuesta gestionado por
Securitas Technology con respuestas de mas

de 4.500 clientes en 17 paises. La Encuesta Global a
Clientes 2024 incluyé preguntas relacionadas con

la adopcion e inversidn previstas en tecnologia de
seguridad. También se recopilaron perspectivas de los
miembros del Consejo Asesor de Clientes de Securitas
Technology, un grupo variado de clientes que
proporcionan a Securitas Technology feedback sobre
sus desafios y necesidades en tecnologia de
seguridad, representando a diferentes industrias.

Informe de perspectivas tecnoldgicas 2026 08

Proceso de consulta con socios tecnoldgicos.
Un proceso consultivo gestionado por Securitas
Technology para recopilar datos de encuestas y
perspectivas del sector de 24 socios
tecnoldgicos estratégicos participantes. Estos
socios incluyen a los principales fabricantes,
desarrolladores, innovadores y tecndlogos de
productos de seguridad del sector.

Expertos internos en la materia. Una serie

de entrevistas e investigaciones internas
realizadas para recopilar perspectivas de lideres
tecnoldgicos internos y expertos en la materia de
Securitas Technology a nivel mundial. Estas
incluyen a miembros del equipo de Estrategia e
Innovacion de Securitas Technology, el Comité de
Revision Tecnoldgica Global (GTRC) y el Consejo
Global de Innovaciéon Tecnoldgica (GTIC).



Securitas

Perspectivas para 2026: Lo que observan
los profesionales de la seguridad

Nuestro informe de 2025 destacé la creciente importancia de los datos en la seguridad
electrénica y exploré cémo estan transformando la industria, generando nuevo valor,
pero también requiriendo nuevos conocimientos en tecnologia de la nube, inteligencia
artificial (IA), analitica, privacidad de datos y ciberseguridad.

Estas tendencias se han acelerado en el Ultimo afio. A nivel mundial, el crecimiento
acelerado en el desarrollo de modelos de |IA y su uso en la vida diaria esta impulsando
fuertes inversiones para mejorar la conectividad de datos y la infraestructura de los
centros de datos.

Si bien la tecnologia de seguridad ha aprovechado la infraestructura de la nube, la
analitica y la |A durante varios afnos, ahora vemos que los fabricantes y desarrolladores
de seguridad estan profundizando en las funciones de sus productos y soluciones, en
areas como video, deteccion de intrusién, control de accesos y mas.

Las perspectivas para 2026 muestran el protagonismo sostenido de tres tendencias
clave en tecnologia de seguridad que ya estan teniendo un impacto transformador en
la industria: IA, aplicaciones en la nube y sensores avanzados.

Una mayor sofisticacién y disponibilidad de estas tecnologias conducira a su mayor
adopcion, conun enfoque mas amplio en el aprovechamiento de los datos recopilados
por los dispositivos y aplicaciones de seguridad para generar valor en otras areas.

Los datos de la encuesta incluidos en este informe revelaron que una mayor seguridad
de los empleados es el principal impulsor de las futuras inversiones en seguridad de las
organizaciones. Ademas, el informe profundiza en varios desafios empresariales
crecientes que se prevé que sean prioritarios para los profesionales de la seguridad en
2026. Estos incluyen:

% Proteger a las personas en entornos empresariales cada vez mas volatiles
% Adoptar estrategias de gestién de incidentes proactivas y en tiempo real

% Impulsar el valor y el impacto organizacional mediante
implementaciones de seguridad

Estas tendencias, el ritmo cada vez mas rapido de los cambios tecnoldgicos y el
panorama de amenazas, exigen que las organizaciones incorporen una evaluacion
tecnoldgica continua en sus programas de seguridad. Un enfoque gradual para la
adopcidén de nuevas tecnologias, con el apoyo de un socio experimentado, puede
ayudar a los profesionales de la seguridad a planificar eficazmente la integracién
fluida de la tecnologia en la planificacion de seguridad de tu organizacion.

Lo que es cierto es que quedarse inactivos no es una opcioén. Planificar con
antelacion es la mejor garantia para evitar tener que ponerte al dia en el futuro.

09 Informe de perspectivas tecnoldgicas 2026



11 Resumen ejecutivo

Conclusiones clave

El panorama de la IA seguira La tecnologia basada en la nube es la
evolucionando, impulsado por el nueva normalidad y se convertira en la base
desarrollo de casos de uso de la |IA de muchas nuevas implementaciones de
generativa (GenAl), como la busqueda sistemas de seguridad. La migracion de la
en lenguaje natural, y el aumento de la infraestructura local a las configuraciones
potencia de procesamiento. La IA ayudara  en la nube continuard, primero mediante un
a transformar la integracion de sistemas, enfoque hibrido, a medida que las
combinando conjuntos de datos de organizaciones buscan beneficios
sistemas dispares para generar seguridad  como la gestidn centralizada y una

e inteligencia empresarial integradas. mayor escalabilidad.

Leer mas: Seccidén 2, pagina 20 Leer mas: Seccidn 2, pagina 24

Informe de perspectivas tecnoldgicas 2026 10
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La integracion de sensores avanzados se  El aumento de la tension y la volatilidad

expandira gracias a su creciente globales son preocupaciones importantes
compatibilidad con los sistemas de para las organizaciones. Observamos la
seguridad. Al aprovechar mas datos de priorizacion de las tecnologias para ayudar a
los sensores, las organizaciones buscaran  mejorar la seguridad de los empleados y las
garantizar el cumplimiento normativo, comunicaciones en caso de crisis, junto con
mejorar la eficiencia y optimizar las estrategias para mejorar la inteligencia de
experiencias de clientes y empleados. riesgos, la preparacion para emergenciasy la
Leer mas: Seccién 2, pagina 28 recuperacion ante desastres.

Leer mas: Seccion 3, pagina 34

La respuesta reactiva a incidentes esta Las organizaciones ven el potencial de la
cambiando hacia la deteccién proactiva tecnologia de seguridad como un generador
de amenazas. La integracion de de valor. Desde la mejora de la experiencia de
herramientas de gestion de alarmas con los empleados y clientes hasta el apoyo a los
multiples fuentes de datos y agentes objetivos de sostenibilidad, la tecnologia de
virtuales de IA aumentara la seguridad esta ganando reconocimiento en las
automatizacion y la precision, lo que juntas directivas como una herramienta para
ayudara a los agentes humanos impulsar la eficiencia y ayudar a optimizar las

a ser mas eficientes y a anticipar mejor las  operaciones comerciales de multiples maneras.

amenazas. Leer mas: Seccidn 5, pagina 67

Leer mas: Seccidn 4, pagina 49
n Informe de perspectivas tecnoldgicas 2026



1] Resumen ejecutivo

Tendencias y perspectivas
Tendencias de |los clientes

En diciembre de 2024, encuestamos a nuestros clientes
sobre su uso actual de la tecnologia y sus planes para su
futura adopcion.

Tecnologias mas adoptadas'

Porcentaje que afirma utilizar actualmente:

Deteccion Videovigilancia
de intrusiones %
Deteccion Control de

de incendios accesos %
/

TEncuesta interna de marca a 4.540 clientes de Securitas Technology en Australia, Bélgica, Canada, Dinamarca, Finlandia, Francia, Alemania,
Irlanda, México, Paises Bajos, Noruega, Espaina, Suecia, Suiza, Turquia, Reino Unido y Estados Unidos. Realizada en noviembre de 2024.

Informe de perspectivas tecnoldgicas 2026 12
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Tecnologias en tendencia'
Planean adoptar en los
Actualmente se utilizan: proximos 12 a 18 meses:
Ve N
’| 29% Credenciales de teléfonos mdviles 30% Inteligencia artificial
Soluciones y almacenamiento
@ 28% o1 1anube / 27% Credenciales de teléfonos moviles
@ 26% Gestion de visitantes 25% Gestion de visitantes
(Ab 11% Inteligencia artificial 24% Andlisis predictivo
@ 8% Biometria sin contacto 20% Biometria sin contacto
7% Andlisis predictivo 20% Soluciones y almacenamiento
en la nube
Y,
Principales tecnologias basadas en suscripcion’
Plan de adopcion en los
Actualmente se utilizan: proximos 12 a 18 meses:
e ™

43% Control de accesos monitorizado y
gestionado

27% Videoverificacion de alarmas

o Formacion en preparacion
43% para incendios y emergencias

20% Video gestionado y alojado

39% Video gestionado y alojado

16% Portales de gestion de clientes en linea

N

37% Vigilancia de respuesta movil

Formacion en preparacion para

()
15% incendios y emergencias

25% Videoverificacion de alarmas

15% Control de accesos monitorizado
y gestionado

24% Portales de gestion de clientes en linea

~OPOOEO—

11% Vigilancia de respuesta movil

TEncuesta interna de marca a 4540 clientes de Securitas Technology en Australia, Bélgica, Canada, Dinamarca, Finlandia, Francia, Alemania,
Irlanda, México. Paises Bajos, Noruega, Espafa, Suecia, Suiza, Turquia, Reino Unido y Estados Unidos. Realizada en noviembre de 2024.
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1] Resumen ejecutivo

endencias e
INformacion de datos

Tendencias del mercado

Realizamos una encuesta exhaustiva a profesionales de seguridad
y de prevencion de pérdidas en varios mercados para identificar
las tendencias clave y aplicaciones en tecnologia de seguridad.

Adopcion y planes de tecnologia en la nube?

Los sistemas basados en la nube son ahora la regla.

/Adopcién de la nube en aumento A /Aumento de la eficiencia A
Uso de tecnologia de seguridad electrénica basada impulsando la adopcion de la nube
en la nube en todas las organizaciones: Razones para adoptar sistemas basados en la nube:
/8 7 1 — Gestion de seguridad centralizada
103 L
% \) . % #2 - Mayor eficiencia
Totalmente Prevén estar totalmente en
en la nube nube dentro de 5 anos #3 - Mayor facilidad de uso y gestion
- RN J
4 N
Principales sistemas basados en la nube
Adopcién de sistemas por parte de organizaciones que utilizan soluciones en la nube:
U 68%
64%
Deteccion de intrusiones 30%
en la nube _
- J

Participacion en sostenibilidad?

Participa directamente en Considera la sostenibilidad importante o muy
actividades de sostenibilidad importante en la seleccion de tecnologia

o

TEncuesta interna de marca a 4540 clientes de Securitas Technology en Australia, Bélgica, Canada, Dinamarca, Finlandia, Francia, Alemania,
Irlanda, México, Paises Bajos, Noruega, Espaia, Suecia, Suiza, Turquia, Reino Unido y Estados Unidos. Realizada en noviembre de 2024.

Informe de perspectivas tecnoldgicas 2026 14
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Adopcion y planes de |1A?2
La IA es una parte integral de la tecnologia de
seguridad, con un gran interés en nuevas aplicaciones.
o o )
Principales aplicaciones actuales de IA
Reconocimiento de Deteccion de Conteo de Deteccion de Deteccion, velocidad y
objetos intrusiones y personas anomalias direccion de vehiculos
merodeo
o Cd
de GenAl del futuro
® “Algo” interesado: Deteccién automatizada de Busqueda de videos
amenazas
Generacion automatizada de Interaccién con sistemas en
informes lenguaje natural
o %

Adopciodn y planes de tecnologia de sensores avanzados?

Los sensores avanzados se utilizan ampliamente en seguridad, y la mayoria de las
organizaciones buscan expandirse aun mas.

\
Adopcion de sensores avanzados en seguridad
O, 39 35 165
6 V7% IV% %
Uso extensivo Uso parcial Planificacién de Sin uso

implementacion

Principales aplicaciones de sensores avanzados

@ Utiliza actualmente @ Planea utilizarlo:

Humedad y temperatura 1 “ik

Deteccion de humo y vapeo ] 24%

Calidad del aire

| 35%

Ocupacién de la sala

J 34%

Niveles de ruido

J 17%

= J

2Encuesta ciega de terceros a 575 profesionales de seguridad y prevencion de pérdidas con autoridad para la toma de decisiones sobre tecnologia
de seguridad en Australia, Francia, Alemania, Suecia, Reino Unido y Estados Unidos. Realizada en febrero y marzo de 2025.
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11 Resumen ejecutivo

Perspectivas
de los Socios

Encuestamos a nuestros socios tecnoldgicos estratégicos

para conocer su perspectiva sobre la direccion de la
tecnologia de seguridad y sus planes de innovacion.

=N
DU%

califico la lA
como la principal
tendencia en la
industria.

3 Principales tendencias en tecnologia de seguridad

4
I

Aplicaciones de IA

“Todos, desde el CSO y el CEO
hasta el nivel inferior, intentan
identificar cdmo su organizacién
puede usar la |IA para aprovechar las
camaras que ya tienen.”

( ) mnu.lha

“Agentics: Agentes de |IA como
sistemas autdnomos capaces
de comprender contextos, tomar
decisiones y actuar de forma
independiente.”

& milestone

9

Tecnologia en la nube

“Hay un aumento masivo en el
interés por las soluciones en la
nube que permiten el uso de
modelos de |A Generativa para
buscar videos grabados.”

VERINT

“Prevemos que las pequenas y
medianas empresas, asi como las
empresas distribuidas, seran las
que adopten la tecnologia mas
rédpidamente.”

o

SOLUTIONS

Pasos para impulsar la sostenibilidad

4
|

Diseno
del producto

"La sostenibilidad guia nuestro
proceso de diseno, garantizando
longevidad, eficiencia'y
reciclabilidad, lo que le ayuda a
reducir su huella de carbono."

resideo

"Nuestro conjunto de herramientas
de desarrollo se centra en ocho
areas: materias primas, agua, material
virgen, reutilizacién al final de su vida
util, reciclabilidad, consumo de
energia durante su vida util, huella de
carbono y coste financiero."

ASSA ABLOY

Opening Solutions

Informe de perspectivas tecnoldgicas 2026
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Consumo de energia del
equipo

"Estamos desarrollando sistemas
de vigilancia energéticamente
eficientes que reducen el consumo
de energiay la huella de carbono."

7 MARCH

"Un area clave es nuestro apoyo a
arquitecturas hibridas y basadas

en la nube, que permiten a las
organizaciones optimizar su huella
de hardware, reducir el consumo
de energia y escalar de forma mas—
eficiente."

D

INT=EULULIC=ENE

S

Integracion de sistemas

“Modernizar los sistemas de seguridad
también permite tener el valor de la
centralizacion, integrando varios
componentes en una sola plataforma.”

©brivo

"Las nuevas integraciones en el
mercado simplifican la implementacion
del software de monitoreo de la
estacion central, lo que facilita la
instalacion de un VMS multisitio."

N

.

EAGLE EYI

S

Practicas
operativas

"Nos hemos fijado el objetivo de
minimizar el uso de agua en nuestra
fabricacioén y seleccionar Unicamente
materiales clasificados como seguros,
eliminando asi los materiales peligrosos.

AXIS a

COMMUNICATIONS

"IDIS América se compromete

a impulsar la sostenibilidad en

la tecnologia de seguridad con
productos duraderos que minimizan el
desperdicio y reducen la necesidad
de reemplazos frecuentes."

One Compary.



Principales prioridades de desarrollo de productos

4
|

Integracion de IA

y analitica

“Andlisis impulsado por IA

para proporcionar deteccion

de incidentes en tiempo real,
reconocimiento de anomalias y
mitigacién proactiva de amenazas.”

% MARCH
networks
A Delta Group Company

“Uso de IA para mejorar la
experiencia del usuario, la
velocidad y la escalabilidad
de las operaciones.”

v VIOKOO

yal

Mejoras en la experiencia
del usuario y la interfaz
“Simplificar la visualizacion y el
andlisis de datos de eventos para
ayudar a identificar anomalias,
detectar tendencias o patrones y
correlacionar eventos.”

2]

?

Soluciones en

la nube

“Soluciones basadas en la
nube para permitir mayor
escalabilidad, flexibilidad y
administracién remota.”

@ MOTOROLA SOLUTIONS
“Soluciones de nube y
movilidad de nivel empresarial.”

Honeywell

O

Sostenibilidad y
eficiencia

“Un fuerte énfasis en soluciones

energéticamente eficientes
y respetuosas con el medio
ambiente.”

SSNITROL

S

Integracion e
interoperabilidad

“Modernizar los sistemas de
seguridad también permite tener
el valor de la centralizacion,
integrando varios componentes en
una sola plataforma.”

il
upy

“APl mas abiertas en el
ecosistema DMP para una
mayor compatibilidad con
sistemas dispares.”

=TS

“Obtener mas materias primas y
componentes cerca de su lugar de
produccidn.. nos permite alcanzar
nuestros objetivos de reduccién de
emisiones de carbono.”

ASSA ABLOY

Opening Solutions

OpenEye

“Aplicaciones modulares, disehadas
especificamente para dispositivos
moviles que resuelven los
problemas de los clientes.”

=

An ALLIED UNIVERSAL Company

Estas perspectivas de nuestros socios estratégicos lideres en la industria
provienen directamente de la vanguardia de la innovacion en seguridad global,
ofreciendo a nuestros clientes la perspectiva de un desarrollador tecnologico

sobre el futuro.

Doug Walsh | Vicepresidente Global de Estrategia Tecnolégica de Securitas Technology
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Securitas

El rapido ritmo de innovaciodn en inteligencia
artificial (IA), computacion en la nube y sensores
avanzados esta teniendo un profundo impacto en la
tecnologia de seguridad, no solo en las tecnologias
en si, sino también en las estrategias de
implementacion, mantenimiento y uso.

En todo el mundo, la creciente accesibilidad a estas
tecnologias innovadoras esta transformando nuestra forma
de vivir, trabajar y progresar en el futuro. Para la industria

de la seguridad, las oportunidades son inmensas.

Los principales fabricantes, desarrolladores de software

e innovadores del mundo estan adoptando estas tecnologias
para crear nuevas funciones mejoradas en videovigilancia,
deteccion de intrusiones, control de accesos y mas.

Para los profesionales de la seguridad, esto significa mayor
integracion, mas proteccion y una gestion de la seguridad
mas eficiente.

19 Informe de perspectivas tecnoldgicas 2026
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La |A lo esta
acelerando todo

Hoy en dia, el uso de la IA se ha La IA tampoco es nueva en la
generalizado, pero sus capacidades tecnologia de seguridad. De hecho,
transformadoras siguen impulsando el lleva tiempo encontrando aplicaciones
sector tecnoldgico global. La inversion en seguridad, ya sea en aprendizaje
sustancial destinada a liberar el automatico y analisis de datos en
inmenso potencial de la IA esta soluciones de videovigilancia y
permitiendo el rapido desarrollo de deteccion de amenazas, o en
capacidades previamente soluciones de seguridad impulsadas por
inimaginables que no solo la IA para el reconocimiento de matriculas,
mantienen bajo la mirada de los la gestion de ocupacion, el

interesados, sino que impactan reconocimiento facial, la detecciony el
practicamente en todos los sectores seguimiento de objetos, entre otros.

de la economia y la sociedad. .
Estas y otras aplicaciones de la IA se

sofisticaran y tendran un mayor alcance,
y nuestro estudio de mercado muestra
que la IA se considera ahora una
tecnologia clave en el sector de la
seguridad.

Segun nuestro estudio de mercado, el
70 % de las organizaciones ya estan
aprovechando la IA en sus programas
de seguridad.

FEE LT

3y

“,
PO
o s,
o

M
(14

T Dy
LalAy los agentes de IA, en particular, estan transformando la

industria de la seguridad con aplicaciones en control de accesos,

gestion de identidades y plataformas de gestion de seguridad, al

ofrecer mayor eficiencia y una toma de decisiones basada en datos. , ,
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Surge una nueva
generacion de |IA

Al entrar en 2026, la IA esta superando la fase de El mismo efecto se observa en la gestion integrada
aprendizaje automatico (ML) para permitir una de la seguridad. La capacidad de la IA para integrar
mayor automatizacion y generacion de informacién. y analizar datos de multiples fuentes permite

Aqui es donde entra en juego la IA generativa reconocer tendencias o patrones en los datos
(GenAl). que podrian senalar un posible problema. Como

ejemplo general, la IA puede sugerir que las falsas
alarmas ocurren con mayor frecuencia en un dia
determinado de la semana y a una hora especifica.

0O, en el sector minorista, identificar transacciones
. . . 5 - )
Un estudio reciente de McKinsey” también muestra  jhysuales en el punto de venta durante el turno

Segun nuestro estudio de mercado, la mayoria de
las organizaciones en todos los mercados estan
interesadas las diferentes aplicaciones de GenAl.

que GenAl es una tecnologia muy accesible, con de un empleado. Estos ejemplos proporcionan a

la mayoria de sus usuarios sin roles no técnicos. Esto  |og responsables de seguridad datos reales para
tiene un gran potencial para la industria de la abordar diversos desafios, desde la gestion de falsas
seguridad. alarmas hasta la prevencion de robos internos.

Una aplicaciéon inmediata que ofrece mayor
eficiencia y seguridad es la deteccién de anomalias
(excepciones). Esta tecnologia estd evolucionando
de la programacioén basada en reglas al aprendizaje
profundo, aprovechando GenAl. En videovigilancia,
los algoritmos GenAl pueden implementarse para
captar una escena “normal” e identificar
variaciones especificas que contextualizan lo que
sucede en tiempo real; por ejemplo, una persona
con ropa oscura entra en una zona restringida.
Estos algoritmos pueden ser ajustados sin conexion
por agentes humanos y luego reimplementados en
una o varias camaras con capacidades edge. Una
evolucidn similar se esté produciendo con la Porcentaje de respuestas

deteccion de audio. La capacidad de detectar un Definitivamente .Algo interesado

audio anormal existe desde hace algunos anos; y Deteccidn automatizada de amenazas
ahora es posible que los agentes virtuales de IA

identifiquen la anomalia (un coche, un equipo, etc.), B51%

proporcionando a los agentes humanos » ' ]

lmpaCtQ de lalA en laS' Busgueda de videos
aplicaciones de seguridad 15%

. Interaccion con sistemas en lenguaje natural
Incluso los casos de uso de seguridad

consolidados las aplicaciones mas utlizadas de 33%

seguridad se estan viendo mejorados por la IA. Por
ejemplo, la tecnologia de reconocimiento facial

Si bien la IA estéd abriendo nuevas y emocionantes
oportunidades para los profesionales de la
seguridad, y su importancia sin duda aumentara
con el tiempo, todas las organizaciones deben
elegir cuidadosamente los casos de uso de la A al
buscar maneras de mejorar la seguridad y el valor
comercial. También serd importante estar al tanto
de la evolucién de los requisitos éticos y regulatorios
relacionados con la |A.

Las organizaciones estan
preparadas para GenAl'

'Encuesta ciega de terceros a 575 profesionales de seguridad con autoridad para

para el control de accesos biométrico existe la toma de decisiones en tecnologia de seguridad en Australia, Francia, Alemania,
desde hace muchos afos: sin embargo lalA Suecia, Reino Unido y Estados Unidos. Realizada en febrero y marzo de 2025.

. .. . . 2El lado humano de la IA generativa: Creando un camino hacia la productividad”.
mejora la precision y la fiabilidad de la McKinsey Quarterly, 18 de marzo de 2024. https://www.mckinsey.com/

capabilities/people-and-organizational-performance/our-insights/the-human-

autenticacion al observar y aprender side-of-generative-ai-creating-a-path-to-productivity

continuamente los cambios en la apariencia de

las personas. 21 Informe de perspectivas tecnoldgicas 2026
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Perspectivas

de los socios

Hanwha

Vislon

Avanzando en inteligencia artificial

No es una afirmacion arriesgada
predecir que la IA seguira transformando
la seguridad vy la vigilancia. La tecnologia
de |IA ya es un elemento vital en las
estrategias de vigilancia de muchas
organizaciones. La combinacion de IA
con analisis de audio y video integrados
permite una deteccion y clasificacion de
objetos altamente precisa con menos
falsas alarmas, ademas de ayudar a

los clientes a recibir datos Utiles que
pueden impulsar la monitorizacion
inteligente, mejorar la eficiencia operativa
y generar informacion empresarial
basada en datos.

Pero ahora que la IA ha dejado de ser
una tecnologia emergente, la pregunta
gue nuestra industria debe plantearse
es: “;Como podemos usar la IA de
nuevas maneras para ir mas alla de

la seguridad e influir en el futuro de
nuestra organizacion?”,

La pregunta que nuestra
industria debe plantearse
es: “sComo podemos
usar la A de nuevas

maneras para ir mas alla
de la seguridad e influir
en el futuro de nuestra
organizacion?”.

Seguiremos viendo surgir plataformas
abiertas y modelos de |A generativa, que
admitan capacidades mas granulares,
como la capacidad de “hablar” con un
dispositivo y decirle: “Detecta al hombre
de la camisa roja entre la 1:00 y las 2:00

a. m. en la camara del vestibulo”. Ademas,
es probable que el mercado del video
esteé creciendo con mas fuerza que

otras categorias de seguridad. Un factor
importante es el avance de la tecnologia
de IA, que esta impulsando a los
fabricantes a replantear su ruta de accion
para la inclusion de la IA en la mayoria de
sus lineas de productos.

Nuestra industria debe unirse y crear
directrices y estandares de referencia
en torno a la IA, determinando qué

nivel de precision es generalmente
aceptable para la mayoria de las
aplicaciones de seguridad y vigilancia. Es
beneficioso para todos (usuarios finales,
distribuidores y fabricantes) cumplir con
un estandar. Tenemos especificaciones
y estandares para camaras. No hay
razon para no tener un estandar para la
precision de la |A.

La combinacion de IA y analisis
inteligente permite a los profesionales
de la seguridad disenar y construir
entornos de vigilancia mas seguros y
eficientes, especialmente a medida que
las tecnologias inteligentes integrales
basadas en IA continuan evolucionando
hacia soluciones empresariales
integrales.



Perspectivas

de los socios

Aplicaciones de |A en el
control de accesos

Varios sectores verticales lideran la
adopcion de sistemas de seguridad basados
en IA, en respuesta a las necesidades
especificas de cada sector

y a los avances tecnoldgicos. La atencion
médica, el retail, la industria y los centros de
datos se encuentran entre los sectores
donde observamos la integracion mas rapida
de soluciones de |IA para la seguridad.

Por ejemplo, hospitales e instalaciones
medicas utilizan sistemas de seguridad
basados en IA para mejorar la seguridad de
los pacientes y supervisar mejor el acceso a
las instalaciones. En los centros de datos se
utilizan sistemas de mantenimiento predictivo
y monitorizacion de seguridad basados en IA,
asi como controles de accesos electronicos,
biometria y camaras de seguridad con 1A
para ayudar a mantener la seguridad en las
instalaciones fisicas.

Hemos observado una mayor sofisticacion en
las soluciones basadas en |A para mejorar la
monitorizacion de la seguridad y la respuesta
a incidentes. En nuestra reciente encuesta*, la
seguridad y la proteccion de los ocupantes es
uno de los principales casos de uso de la |A
en los edificios actuales.

Mas del 60 % implementa IA para monitorizar
comportamientos inusuales, mas de la mitad
la utiliza para el rastreo de ubicaciony el

45 % menciona el uso de sistemas de control
de acceso basados en biometria.

23

Honeywell

Adopcion de casos de uso de IA por
parte de las organizaciones para la
seguridad de edificios*

Comportamiento inusual:
————> masdel 60 %+

Rastreo de ubicacion:
— > masdel 50 %+

Control de accesos basado
en biometria;: — 45%

Ademas, la IA puede utilizarse para agregar
y extraer datos de diversas fuentes, como
eventos de acceso, eventos visuales y alarmas.

La IA puede utilizarse para encontrar patrones
No obvios que predigan posibles
vulnerabilidades de seguridad, permitiendo

a los profesionales de seguridad ser mas
proactivos y preventivos.

De esta manera, la |IA ayuda a los equipos
de seguridad a anticiparse al cambiante
panorama de amenazas. De igual
manera, las vulnerabilidades del sistema
pueden detectarse y mitigarse para
evitar interrupciones mediante la gestion
automatizada de parches.

Honeywell encargo a Wakefield Research la
Encuesta de Investigacion de Administradores
de Edificios de Honeywell, en la que se
encuesto a 250 administradores de edificios y
altos responsables de la toma de decisiones
de EE. UU. de diversos tipos de edificios,
como oficinas, hospitales, aeropuertos,
escuelas, universidades, hoteles y centros de
datos. Para participar en la investigacion, los
encuestados debian utilizar sistemas de
gestion de propiedades con IA en edificios
con mas de 250 ocupantes.

*mckinsey.com/capabilities/people-and-organizational-performance/
our-insights/the-human-side-of-generative-ai-creating-a-path-to-productivity.
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Aplicaciones en la nube:
la nueva normalidad

La industria de la seguridad electronica Podemos afirmar con certeza

ha obtenido importantes beneficios en que la tecnologia de seguridad

los Ultimos anos gracias al rapido auge basada en la nube esta plenamente
de las soluciones basadas en la nube: desarrollada y ya forma parte de
escalabilidad, implementacion mas los planes futuros de muchas
sencilla, mantenimiento mas sencillo y organizaciones. Segun nuestro
ciberseguridad. El crecimiento global estudio de mercado, el 18 %

de la infraestructura de los centros de de las organizaciones ya estan

datos también implica que las soluciones completamente basadas en la nube.
ahora son ampliamente aplicables a

organizaciones de todo tipo y para

diversos casos de uso de seguridad.

La adopcion de la nube sigue en aumento’

Uso de tecnologia de seguridad electronica basada
en la nube en todas las organizaciones:

18%

esta completamente preve estar completamente
basada en la nube basada en la nube dentro de
actualmente. 5 anos.

'Encuesta ciega de terceros a 575 profesionales de seguridad con
autoridad para la toma de decisiones en tecnologia de seguridad en
Australia, Francia, Alemania, Suecia, Reino Unido y Estados Unidos.
Realizada en febrero y marzo de 2025.
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La demanda impulsa la eficiencia de datos y costos

Las verdaderas soluciones en la nube a nivel
empresarial ya estan aqui, y nuestros socios
tecnoldgicos estratégicos estan realizando
importantes inversiones en su infraestructura

de datos en la nube, igualando la sofisticacion de
otros sectores tecnolégicos. Esto significa que
incluso las organizaciones que gestionan la
tecnologia de seguridad a nivel global pueden
aprovechar la nube como opcién predeterminada
para sus aplicaciones de seguridad fisica, con
una nube privada como opcién. Ademas, cada
vez hay mas aplicaciones de seguridad
disponibles en la nube: videovigilancia, control de
accesos, intrusion y otras.

A medida que aumenta la demanda de datos
junto con la inversidn en la nube, el coste del
ancho de banda para el almacenamiento y
procesamiento de datos comienza a disminuir.
Paralelamente, esto allana el camino para la
innovacién en areas como la videovigilancia, una
de las tecnologias que mas datos consume. Los
fabricantes de camaras se estan centrando en
algoritmos de compresién de video mejorados. Al
reducir significativamente la tasa de bits de video
y los costes de almacenamiento, estos avances
ayudaran a acelerar la adopcién de plataformas
de video alojadas en la nube e impulsadas por IA.

Nube hibrida: un
trampolin solido

A medida que las soluciones en la nube se
generalizan, un enfoque hibrido ofrece un
trampolin sdlido para las organizaciones

en su transicidn hacia una tecnologia de
seguridad totalmente basada en la nube.
Estas organizaciones pueden ampliar
progresivamente sus sistemas en la nube
mientras contindan utilizando sistemas locales
hasta el final de su ciclo de vida o porque
algunas aplicaciones y entornos lo requieren.

25

Sin embargo, observamos una mayor concienciaciéon
entre las organizaciones sobre la carga de
mantenimiento y el cumplimiento normativo que
conlleva la gestién de una infraestructura local. Al
incluir estos costos en su totalidad, el costo total de
propiedad de las soluciones en la nube se vuelve
mucho mas atractivo.

La tecnologia en la nube
permite a las organizaciones
gestionar la seguridad de forma
remota, escalar su infraestructura

segun sea necesario e integrar
multiples funciones de seguridad
en una unica plataforma.

elelle;

Nuestro estudio de mercado revela que los
factores clave que impulsan la adopcion de la
nube son la facilidad de mantenimiento, la gestién
centralizada, la reduccion de los costos operativos
y el aumento de la eficiencia. Estos son beneficios
convincentes dificiles de ignorar.

Para quienes adoptan la nube muy tarde, la buena
noticia es que existe un sdlido conjunto de buenas
practicas para las soluciones en la nube que
ayudan a garantizar la seguridad de los datos, la
proteccién adecuada de la informacion personal
identificable (PIl) y la resiliencia del sistema. Como
ocurre en Securitas Technology, los integradores
de seguridad desempenaran un papel importante
a la hora de ayudar a las organizaciones a crear un
plan claro para la adopcidén de la tecnologia
basada en la nube, ya que cada empresa debe
considerar sus propios requisitos para lograr una
transicion fluida.

Si bien algunas organizaciones optaran por
mantener la tecnologia local y muchas optaran por
la via hibrida, la tendencia es clara. Las tecnologias
en la nube serdn fundamentales para la futura
evolucion de la seguridad.
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El camino hacia los
sistemas de seguridad
en la nube

Las organizaciones estan migrando
rapidamente sus sistemas a la nube por
una buena razon. Las tecnologias de
seguridad en la nube ofrecen acceso

y gestidon remotos, lo que permite a las
empresas supervisar y controlar las
instalaciones desde cualquier lugar.

Escalar y conectar nuevas tecnologias es
mas sencillo con las soluciones nativas de
la nube, y las empresas pueden reducir

los gastos relacionados con servidores
locales, mantenimiento y soporte de T, lo
gue permite a los equipos centrarse en las
prioridades principales del negocio en lugar
del mantenimiento del sistema.

A pesar de las claras ventajas, esta migracion

sigue siendo un obstaculo para muchas
organizaciones. Les preocupan sus
inversiones en hardware: ;qué ocurre

con los paneles de control locales y

los dispositivos posteriores? Productos
como Brivo Mercury abordan estas
preocupaciones al migrar de forma sencilla

y economica los paneles de control Mercury

existentes para que funcionen en la nube,
con minimas interrupciones.

26

brivo.

Las soluciones VMS hibridas
estan disenadas con
medidas de ciberseguridad

integradas, o que garantiza
el cumplimiento normativo,

la resiliencia y la proteccion
de datos.

Este enfoque elimina la necesidad

de costosas actualizaciones de
“desinstalacion y reemplazo’, a la vez
que ofrece las ventajas de la nube y un
sistema de seguridad moderno.

La modernizacion de los sistemas de
seguridad tambien aprovecha el valor

de la centralizacion, integrando diversos
componentes en una sola plataforma.

Por ejemplo, una plataforma de seguridad
unificada, como Brivo Security Suite,
integra el control de acceso, la inteligencia
de video, la gestion de visitantes y

la deteccion de intrusiones en un

unico panel.

Una plataforma centralizada en la nube
funciona como un Unico destino para
todas las necesidades de seguridad,
proporcionando una codiciada vista
panoramica de cada ubicacion. Esto
reduce la necesidad de gestionar
multiples plataformas y herramientas

de seguridad, a la vez que se refuerza la
ciberseguridad. Ademas, con la seguridad
en la nube, obtiene acceso a métricas e
informacion de seguridad en tiempo real
integradas y conectadas con sus sistemas
empresariales para tomar decisiones

mas rapidas e informadas.
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& milestone

El futuro de la videovigilancia: Los sistemas VMS

hibridos impulsan la escalabilidad vy la flexibilidad

En el panorama tecnolégico actual, en
constante evolucion, las empresas
buscan soluciones de vigilancia que
ofrezcan escalabilidad y flexibilidad.

Los sistemas de gestion de video (VMS)
hibridos representan un avance en

la videovigilancia, ya que combinan

las mejores implementaciones en la
nube y locales para satisfacer diversas
necesidades.

Las soluciones VMS hibridas, como

la combinacion de XProtecty

Arcules de Milestone, ofrecen una
escalabilidad inigualable al aprovechar la
infraestructura en la nube. Esto permite
a las empresas ampliar sus capacidades
de videovigilancia sin problemas,
adaptandose a las mayores necesidades
de almacenamiento y procesamiento de
datos a medida que las organizaciones
crecen.

La flexibilidad es otra ventaja. Las
empresas pueden adaptar su vigilancia
a sus necesidades especificas con
diversas opciones de implementacion
en la nube, incluyendo la nube pura,

la nube en el extremo y la conexion
directa de camaras a la nube,
integrandolas con los sistemas locales.
Los VMS hibridos ofrecen la libertad
de adaptarse y evolucionar, tanto si se
requiere una seguridad robusta como
agilidad en la nube.

Ademas, las soluciones VMS hibridas estan
disenadas con medidas de ciberseguridad
integradas, 1o que garantiza el cumplimiento
normativo, la resiliencia y la proteccion de
datos. Este enfoque de seguridad mediante di
seno proporciona tranquilidad, protegiendo
los datos de video contra posibles amenazas.

La integracion de sistemas en la nube

y locales tambien mejora la inteligencia
empresarial. Aproveche los datos de video,
junto con la analitica avanzada y la IA de
Arcules, y tome decisiones mas rapidas

e informadas, mejorando la seguridad y

la eficiencia operativa. Esta capacidad

de adaptacion al futuro garantiza que los
sistemas de vigilancia sigan siendo relevantes
y eficaces ante las cambiantes demandas.

En conclusion, la escalabilicad y la flexibilidad
de los VMS hibridos revolucionan la industria
de la videovigilancia. Soluciones como
XProtect de Milestone y Arcules allanan el
camino hacia un futuro adaptable y resiliente
al ofrecer libertad de implementacion,
seguridad robusta e inteligencia

empresarial mejorada.
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Las aplicaciones

avanzadas de sensores
estan en evolucion

El potencial de los sensores avanzados

y otros dispositivos conectados (a veces
denominados Internet de las cosas o loT ha
sido un tema muy debatido en la industria
de la seguridad durante muchos anos.

De hecho, los dispositivos discretos para
detectar inundaciones, condiciones de
temperatura y luz, calidad del aire, sonido,

tabaquismo y vapeo estan bien establecidos.

Nuestra encuesta revela que el 48% de las
organizaciones han integrado sensores
avanzados en sus sistemas de seguridad!

Sin embargo, la industria ha tenido
dificultades para ofrecer valor mas alla de la
simple aplicacion de enviar una alerta para

mejorar la seguridad o la eficiencia operativa.

Ahora, esto esta empezando a cambiar.

Monitorizacion para mas'

Porcentaje de respuestas
M utiliza actualmente

Humedad y temperatura

58%

M  Planea utilizarlo

Deteccion de humo y vapeo

55%

Ocupacion de la sala
35%
Calidad del aire

Niveles de ruido

"Encuesta ciega de terceros a 575 profesionales de seguridad con autoridad para la
toma de decisiones en tecnologia de seguridad en Australia, Francia, Alemania, Suecia,
Reino Unido y Estados Unidos. Realizada en febrero y marzo de 2025.
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Camaras de vigilancia:
transformandose en
Mmultisensores

Gracias a los avances en IA y andlisis de datos,
ahora es posible realizar diversas formas de
monitorizacién ambiental de forma proactiva

sin necesidad de un sensor independiente.
La-innovacion en tecnologia de videovigilancia es
un excelente ejemplo de ello. Las camaras

gue aprovechan las capacidades de IA, ya sea
integradas en el dispositivo (“en el extremo”) o
conectadas a software de analisis de video, ahora
también se utilizan como dispositivos multisensor.

Al monitorizar una escena a lo largo del tiempo, los
algoritmos de |A pueden ayudar a identificar
anomalias; no solo amenazas a la seguridad,

sino también cambios ambientales inesperados,
como humo, fuego, animales, multitudes e incluso
disparos. El uso de sistemas de video como
multisensores inteligentes puede ayudar

a automatizar la respuesta al proporcionar
informacidn precisa a un agente humano.

Desblogueando valor
empresarial mediante la
integracion de sensores

La seguridad y la monitorizacién ambiental no se
limitan a la gestion de amenazas externas. También
se puede obtener valor aprovechando los datos
captados mediante la integracion de sensores con
sistemas de seguridad para optimizar la salud, la
seguridad y las operaciones comerciales.

En el sector minorista, los sensores de seguridad y
ambientales pueden combinarse para revelar
informacion clave sobre el comportamiento del
cliente, desde el seguimiento de la ocupacién de
las salas hasta el mapeo de la afluencia de
clientes; datos valiosos que pueden respaldar
futuras estrategias de marketing.
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Nuestro estudio de mercado también revelé que
mas de un tercio (37%) de las organizaciones
planean utilizar sensores para monitorizar los
niveles de ruido'. Esta aplicacioén es relevante en
muchos sectores donde el ruido puede tener un
impacto negativo en los empleados y clientes.

En la industria manufacturera, por ejemplo,

los sensores pueden ayudar a proteger a los
trabajadores del ruido excesivo de la maquinaria
industrial. La industria manufacturera también es
un buen candidato para la monitorizacion de la
humedad y la temperatura (proporcionada por
sensores ambientales, camaras térmicas y
analisis de video) para ayudar a los supervisores
de produccidn a detectar con antelacion el
sobrecalentamiento de la maquinaria.

Compatibilidad vs.
Ciberseguridad

La creciente compatibilidad seguird impulsando
la integracién de sensores en las plataformas de
seguridad electrénica, una tendencia que
permitird a las organizaciones crear
ecosistemas mas conectados para la
monitorizacién de su entorno empresarial.

Sin embargo, al considerar qué sensores
ambientales o de otro tipo integrar con las redes
de seguridad privadas, las organizaciones
deben colaborar estrechamente con su
proveedor de tecnologia de seguridad para
evaluar a los proveedores de productos y
garantizar que sus dispositivos cumplan con los
estandares requeridos de calidad, soporte y
ciberseguridad.
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Convierte las camaras en
potentes dispositivos de
deteccion de alarmas

La rapida evolucién del software de analisis
permite incorporar analisis avanzados a las
camaras de videovigilancia ya existentes.

Soluciones como las puertas de enlace
XV de DMP con AlarmVision® convierten
las camaras IP estandar en potentes
dispositivos de deteccion de alarmas.

Al mejorar la deteccion de movimiento

con analisis e integrar a la perfeccion

los eventos de video con los paneles de
alarma de intrusion, las organizaciones
pueden mantenerse al tanto de los eventos
mediante notificaciones instantaneas.

Reduce las falsas alarmas

La comunicacion directa entre la camara

y los paneles de intrusion convierte las
camaras en detectores de movimiento
inteligentes capaces de activar acciones

y alarmas. Mediante el analisis de video de
un evento, se determina el sujeto del
movimiento antes de enviar la alarma, 1o que
permite a los usuarios finales comprobar los
videos y mejora la videoverificacion del
centro de monitorizacion.
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Reemplazo de haces

Instalar haces para la deteccion no

solo requiere tiempo y recursos, sino
que la solucion en si misma suele ser
poco confiable y propensa a generar
costosas falsas alarmas. Los sistemas de
seguridad con camaras en tandem no
solo pueden reemplazar eficazmente los
haces de deteccion, sino que superan
con creces sus capacidades. Al integrar
las camaras con el panel de control

del sistema de intrusion, estas

se convierten en potentes dispositivos
de deteccion de alarmas para zonas
especificas. En el caso de AlarmVision®,
se pueden personalizar hasta cuatro
zonas para cada camara.

Flexibilidad estacional

Otra ventaja es la flexibilidad para
adaptarse a las actividades estacionales
y a las cambiantes necesidades. En lugar
de tener que visitar el sitio y contratar
personal adicional para mover haces

o cables, las zonas de las camaras se
pueden ajustar rapida y faciimente.

Los cambios estacionales en la actividad
y el inventario pueden ser complicados,
pero soluciones avanzadas como
AlarmVision® pueden simplificar
enormemente la proteccion.



Perspectivas

de los socios

Sensores de

seguridad conectados:
Revolucionando el
panorama de la seguridad

En una era donde la tecnologia inteligente
transforma cada faceta de nuestras

vidas, los sistemas de seguridad no son

la excepcion. Resideo esta impulsando el
sector de la seguridad con sus sensores
de seguridad conectados ProSeries.

Estos innovadores dispositivos estan
transformando la forma en que propietarios
de viviendas, empresas y profesionales de
la seguridad abordan la seguridad.

Los sensores ProSeries de Resideo

integran tecnologia de vanguardia para
comunicarse fluidamente con el panel
principal y los dispositivos moviles. Esta
conectividad optimiza el rendimiento de

los sensores, ofrece actualizaciones en
tiempo real y permite funciones

remotas, a la vez que proporciona a los
usuarios un nivel de control sin precedentes
sobre sus sistemas de seguridad.

La conectividad mejora el
rendimiento de los sensores,
ofrece actualizaciones en
tiempo real, permite realizar
acciones remotas

y al mismo tiempo
proporciona a los usuarios
un nivel de control sin
precedentes sobre sus
sistemas de seguridad.
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resideo

Los sensores incluyen una gama de
opciones, cada una equipada con
funciones avanzadas como el cifrado
mejorado, la reduccion superior de
falsas alarmas y las actualizaciones OTA.
Estos sensores se pueden conectar
facilmente a otros dispositivos
inteligentes, creando un ecosistema
totalmente integrado. Ya sea que el
propietario de una vivienda o negocio
reciba una alerta en el trabajo o
supervise su propiedad a distancia,

la tecnologia conectada de Resideo
permite un enfoque mas proactivo

y receptivo.

Ademas, el uso de tecnologia basada
en la nube en el sistema facilita la
gestion y la resolucion de problemas,
reduciendo el tiempo de inactividad y
mejorando la fiabilidad del sistema. Los
continuos avances en la comunicacion
inalambrica y el cifrado de datos
también garantizan que los sensores
ProSeries no solo sean eficientes, sino
tambien seguros.

Al adoptar el Internet de las Cosas

(loT) y ofrecer soluciones flexibles y
escalables, Resideo esta ampliando los
limites de lo posible en seguridad. Los
sensores conectados ProSeries suponen
un gran avance, ya que hacen que los
sistemas de seguridad sean mas
inteligentes, faciles de usar y mejor
equipados para afrontar las cambiantes
necesidades del mundo actual.
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Plan de accion
Dara profesionales

de la seguridad
(14

GenAl esta preparada para transformar el
analisis de video. Permitira a los clientes extraer
contexto detallado y generar informacion
instantanea. Al combinar esto con la tecnologia
en la nube, podemos procesar y gestionar

todo de forma mas eficiente. Y con la creciente
compatibilidad de los sensores avanzados,
podemos ampliar la seguridad a través de

un ecosistema conectado que impulsa la
eficiencia y la inteligencia empresarial. ,,

Serdar Ince | Vicepresidente Global de Innovacion
Tecnolégica de Securitas Technology
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Inteligencia Artificial

Definir una estrategia de datos de IA

Identificar las fuentes de datos y los retos u
oportunidades de seguridad que la IA puede
ayudar a abordar. Ejemplos especificos pueden
incluir la deteccidn y el seguimiento de objetos,
el reconocimiento de vehiculos o la deteccién de
anomalias. Establecer objetivos claros ayudara a
garantizar que el uso de la IA esté dirigido y
alineado con la estrategia general de seguridad
de la organizacion.

Aplicaciones en la nube

Desarrollar un modelo y una ruta de acciéon
de migracion a la nube

Desarrollar e implementar un modelo y una hoja de
ruta de migracion claros con objetivos y plazos
definidos para la transicion de las operaciones de
seguridad a la nube. Recurrir a un proveedor de
tecnologia de seguridad para identificar la
combinacién adecuada de soluciones y servicios
basados en la nube para las futuras necesidades de
seguridad.

Sensores avanzados

Establecer las necesidades de deteccion

Identificar las aplicaciones especificas de los
sensores y las condiciones ambientales que
respaldan los objetivos de seguridad y del negocio,
como el cumplimiento normativo, la mejora de

la eficiencia o la experiencia de los empleados y
clientes. Posteriormente, colaborar con un socio
tecnoldgico de seguridad para determinar el mejor
enfoque para integrar los sensores avanzados con la
infraestructura de tecnologia de seguridad existente.
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Comprender los requisitos
regulatorios, legales y éticos

Solicitar la orientacion del equipo legal para
garantizar que las aplicaciones de IA cumplan con
las regulaciones y las leyes de privacidad de datos.
Considerar las implicaciones éticas y establecer un
proceso de gobernanza para el uso responsable.
Esto ayudara a generar confianza y a proteger la
informacién. Un comité de revision de IA formal y
multifuncional puede ayudar a las organizaciones
a desarrollar directrices de IA claras y compatibles,
y a garantizar su correcta implementacion.

Colaborar con equipos de Tl especializados

Trabajar en conjunto con el departamento de TI

para aprovechar sus conocimientos especializados
y crear conjuntamente un plan para implementar un
modelo de tecnologia de seguridad basado en la
nube. Esto incluird la identificacion de los requisitos
de infraestructura, la consideracién de los riesgos de
ciberseguridad y la implementacion de procesos de
ciberseguridad.

Validar la compatibilidad
de proveedores y dispositivos

Evaluar exhaustivamente a los posibles proveedores
y tecnologias para confirmar que cumplen con los
estandares necesarios de calidad, cumplimiento
normativo y ciberseguridad. Evaluar aspectos
como la seguridad de los dispositivos finales, las
vulnerabilidades conocidas y las practicas de
almacenamiento de datos para garantizar una
proteccidn sélida y una integracién fluida.

Informe de perspectivas tecnoldgicas 2026



- i
.-Ih'. LJ;I
i

L |E:"j:!|é!.|_;!i|.
. iv-‘zia‘da;ﬂtiuf'- £
| dRaeoe e

-

i
it

So\umones de

segur

un ent

Informe de perspectivas tecnoldgicas 2026

dacf para

il




Securitas

La sociedad y los profesionales de la
seguridad han estado respondiendo a un
aumento en la volatilidad desde los trastornos
de la pandemia de COVID-19.

Hoy en dia, esta tendencia no muestra signos de
desaceleracion. En todo caso, la volatilidad, impulsada por

la tension geopolitica, la incertidumbre econdmicay las
condiciones meteorologicas extremas, esta aumentando en
muchas partes del mundo. Los profesionales de la seguridad
deben prepararse para una variedad de eventos de baja
probabilidad, pero de gran impacto, desde incidentes
laborales hasta disturbios sociales y desastres naturales.

Este tambien es un tema de preocupacion para nuestro
Consejo Asesor de Clientes, quienes nos comentaron que
mantener la seguridad de sus empleados, instalaciones

y activos ante entornos empresariales cada vez mas
impredecibles se ha vuelto cada vez mas dificil.
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Tecnologia
gque mejora
la seguridad
en todos los
entornos

Diversas nuevas tecnologias estan
ayudando a las organizaciones a
mejorar la seguridad para todos, ya
sean trabajadores en la oficina o en
ubicaciones remotas, clientes en un
banco o tienda, o ninos en una
escuela. Aqui, exploramos formas
innovadoras en que las organizaciones
se aseguran de estar preparadas para
cualquier incidente.

La mayoria de los encuestados
menciond la seguridad de los
empleados como uno de los tres
principales impulsores de la inversion
en tecnologia de seguridad,

Con un

que la clasifico
en primer lugar.

Informe de perspectivas tecnoldgicas 2026
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Monitorizacion
de mas riesgos

Gracias a los avances en |A, aplicaciones en la
nube y sensores avanzados, los profesionales
de la seguridad estan descubriendo mas
formas de monitorizar el entorno de trabajo
de su organizacion para detectar una multitud
de riesgos de seguridad. Estos incluyen:

® Proteccidon mas alla del perimetro:

Tecnologias como la Deteccion y Alcance
por Luz (LiIDAR), integradas con los sistemas
de deteccion de intrusiones perimetrales
existentes, proporcionan una deteccion
preventiva, en tiempo real y de alta precision
en areas extensas, ya sea en el limite exterior
del sitio o en una instalacién interna, como
un almacén.

® Respuesta a sonidos sospechosos:

El andlisis de audio integrado en dispositivos
multisensor o sistemas de videovigilancia
basados en |A ayuda no solo a detectar
sonidos, sino también a clasificarlos,
mejorando el conocimiento de la situacion y
la capacidad de respuesta. Por ejemplo, un
sistema de video equipado con andlisis de
audio puede configurarse para filtrar sonidos
cotidianos, como el tréfico, y alertar
inmediatamente ante sonidos criticos como
disparos o llamadas de socorro humanas
como “jauxilio!”.

Deteccioén de las condiciones ambientales:

La integracién de sensores ambientales con
sistemas de seguridad electrénica ayuda a
las organizaciones a identificar y responder a
mas amenazas o condiciones, como
cambios especificos en el entorno. Algunos
ejemplos incluyen fumar y vapear sin
autorizacion, la presencia de sustancias
quimicas nocivas en el aire, cambios
repentinos e inesperados de temperatura, el
sonido de comportamiento agresivo, etc.

1Encuesta ciega de terceros a 575 profesionales de seguridad
con autoridad para la toma de decisiones sobre tecnologia de
seguridad en Australia, Francia, Alemania, Suecia, Reino Unido y
Estados Unidos. Realizada en febrero y marzo de 2025.




Gestion eficiente de
emergencias

Un aspecto fundamental del programa de
seguridad de toda organizacion: la gestién eficaz
de incidentes puede marcar la diferencia entre

una pequena interrupcion y un desastre mayor. Las

organizaciones estan recurriendo a aplicaciones
tecnoldgicas para mejorar la gestion de
emergencias e incidentes en el momento:

¢ Sistemas de notificacién masiva:
Comun en escuelas y campus universitarios, esta
tecnologia proporciona comunicaciones rapidas
y eficaces sobre incidentes, lo que permite a los
profesionales de seguridad alertar a grandes
audiencias sobre riesgos de seguridad, como
desastres naturales o un tirador activo, en tiempo
real. Las notificaciones instantaneas enviadas a
través de dispositivos mdviles, mensajes de voz y
otros canales digitales ayudan a guiar a las
personas hacia un lugar seguro con
actualizaciones sobre el estado de la situacion,
protocolos de emergencia, instrucciones de
evacuacion y escenarios de confinamiento.
La notificacion masiva a dispositivos moéviles
fue una de las 5 tecnologias principales para
su futura adopcion en nuestra encuesta
de mercado, identificada por el 22% de los
encuestados'.

® |ntercambio de informacién con el personal
de emergencias: En Norteamérica, es cada
vez mas comun que las organizaciones
de alto riesgo compartan grabaciones de
vigilancia de seguridad directamente con el
personal de primera respuesta. Al proporcionar
acceso a las transmisiones de una o mas
camaras de alta prioridad (a través de la
nube), las organizaciones pueden brindar
a las autoridades de respuesta un mayor
conocimiento de la situacion, lo que les ayuda
a responder con mayor eficacia en caso de
una llamada a los servicios de emergencia.
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Servicios remotos para una

seguridad ininterrumpida

Finalmente, observamos que cada vez mas
organizaciones invierten en servicios gestionados
remotamente para garantizar que sus sistemas de
seguridad estén optimizados, protegidos y funcionen
eficazmente. Algunos ejemplos clave de estos
servicios incluyen:

® Monitorizacién preventiva del estado del sistema: Un
servicio gestionado y siempre activo, disenado para
optimizar el estado y el rendimiento de los sistemas
de seguridad. Combina herramientas de IA y agentes
humanos profesionales para detectar de forma
proactiva posibles problemas, como fallos de bateria
o interferencias en la vision de las cadmaras, y reducir
el tiempo de inactividad del sistema.

® Gestion de firmware y contrasenas: Estos servicios
remotos automatizados ayudan a las organizaciones
a mantener los sistemas de seguridad conectados a
su red de Tl actualizados y protegidos contra
amenazas externas de ciberseguridad.

® Proteccion remota de operaciones: Los servicios
remotos se han vuelto esenciales para proteger las
operaciones comerciales, especialmente durante
desastres naturales o crisis que restringen el acceso
fisico a los edificios. Cuando el acceso no es posible,
los servicios remotos pueden ayudar a monitorizar y
proteger las instalaciones. Ayudan a proteger contra
problemas como el merodeo y el saqueo, que
pueden ser comunes después de desastres
naturales como huracanes.

Los productos de seguridad ahora
utilizan 1A, sensores y analisis para
identificar amenazas con anticipacion.
Los sistemas integrados combinan
camaras, control de accesos, alarmas

e intercomunicadores para verificar y
actuar con rapidez. El resultado es una
reduccion del retraso entre la deteccion
y la respuesta = un impacto minimo.

Resideo
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Estrategias tecnologicas para la continuidad del negocio

Los sistemas de control de accesos fisico

son cruciales para la seguridad de todas

las personas que requieren acceso a las
instalaciones de un cliente. Para mantener
estos sistemas en funcionamiento y resilientes,
es fundamental considerar la planificacion de la
continuidad del negocio durante el disefio del
sistema y gestionarla continuamente durante su
vida Util.

Consideraciones de diseno de red

Los controladores de accesos a red integrados
son independientes por diseno: si la red falla,

el controlador continla tomando decisiones

de acceso y almacenando eventos de acceso
en el bufer. Sin embargo, durante el fallo,

los eventos y las alarmas no se transmiten a

los operadores del sistema. Para mejorar la
resiliencia, los controladores deben contar con
un puerto de red principal y uno de respaldo,
enrutados a traves de diferentes rutas de red
hasta la cabecera del sistema (local o en la
nube). Si la red principal falla, el segundo puerto
toma el control y continla enrutando el trafico,
garantizando la notificacion de las alarmas.

Para sistemas locales, también se debe
considerar la cabecera. Asegurate de
proporcionar una configuracion de Alta
Disponibilidad con dos servidores o maguinas
virtuales que proporcionen una operacion de
respaldo completa. Mejor aun, ubica el servidor
de respaldo en una ubicacion diferente pero
cercana para proporcionar una conmutacion
por error instantanea. Para lograr la maxima
resiliencia, disena un servidor de Recuperacion
ante Desastres (DR) que proporcione una
conmutacion por error en caliente en caso de
que falle la configuracion de HA.
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Para sistemas basados en la nube, elija un
proveedor que ofrezca multiples zonas de
disponibilidad para protegerse contra fallos

en una sola ubicacion. Asegurese de que la
estrategia de respaldo de la base de datos del
sistema sea solida: realice copias de seguridad
y restauraciones periodicas cada hora como
minimo.

Las redes de confianza cero son una excelente
manera de aumentar la fiabilidad vy la resiliencia
del diseno de su red, especialmente para
sistemas basados en la nube. Si bien esto
puede requerir dispositivos de red adicionales,
el resultado es un sistema mas resistente a los
ciberataques.

Consideraciones operativas

La continuidad del negocio se mejora al seguir
una rigurosa higiene cibernética para mitigar
las vulnerabilidades antes de que afecten a

su sistema. Mantenga un riguroso proceso

de actualizacion de software tanto para los
controladores como para el software de la
cabecera, y realice pruebas de penetracion
periodicas para descubrir y mitigar las
vulnerabilidades.

Otra accion importante es supervisar
proactivamente el funcionamiento del sistema,
predecir posibles fallos y alertar sobre estas
condiciones. ¢ Esta el disco duro del sistema
alcanzando su capacidad maxima? ¢ El trafico
de red muestra alta latencia o reintentos?

. Recibe errores en la base de datos? A veces,
incluso los indicadores mas pequenos son sef
al de algo mas preocupante.

Por Ultimo, jno olvides las baterias! En serio:
supervisa y cambia las baterias de respaldo de
los controladores de acceso para que sigan
funcionando durante un corte de energia de CA.
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Mejora de la seguridad en
el lugar de trabajo con la
gestion de accesos digital

A medida que evolucionan las amenazas
a la seguridad en el lugar de trabajo, las
organizaciones deben modernizar sus
estrategias de gestion de accesos para
proteger eficazmente a las personas, los
activos y los datos.

Un enfoque digital para la gestion de
accesos refuerza la seguridad, mejora la
eficiencia y proporciona inteligencia en
tiempo real para mitigar los riesgos de
forma proactiva.

La gestion de accesos digital
aprovecha las credenciales moviles, la
automatizacion inteligente y el analisis
para brindar una experiencia fluida y
segura. Los empleados y visitantes
pueden usar sus teléfonos inteligentes
para acceder a las instalaciones, lo
que reduce la dependencia de las
credenciales fisicas y minimiza los
riesgos de seguridad asociados con
la pérdida o el robo de credenciales.
Ademas, los equipos de seguridad
pueden gestionar permisos de forma
remota y supervisar los intentos

de acceso en tiempo real, lo que
garantiza una respuesta rapida ante
posibles amenazas.

=\
]T ECHNOLOGY
An ALLIED UNIVERSAL Company

Otra ventaja de la gestion de

accesos digital es su capacidad

de integracion con soluciones de
gestion de identidad, como Symmetry
CONNECT de AMAG. Al vincular el
control de accesos con los sistemas

de RR. HH.y Tl, las organizaciones
pueden aplicar politicas de seguridad
automaticamente, garantizando que solo
el personal autorizado pueda acceder a
areas especificas.

Las organizaciones deben adoptar un
enfoque proactivo para la proteccion en
el lugar de trabajo. La gestion de accesos
digital ofrece la agilidad, la inteligencia y
la eficiencia necesarias para proteger

los lugares de trabajo de las amenazas
en constante evolucion. Al adoptar

estas tecnologias avanzadas, las
empresas pueden mejorar la seguridad y
la eficiencia operativa, garantizando

un entorno de trabajo mas seguroy
resiliente para el futuro.
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Perspectivas

de los socios

Prevencion del fraude:
| ecciones de la banca
para otros sectores

En el panorama actual, en constante
evolucion, la seguridad es un pilar
fundamental para la integridad operativa 'y
la confianza del cliente.

Al gestionar grandes cantidades de datos
sensibles, los bancos necesitan un enfoque
de seguridad integral para hacer frente

a las amenazas tanto cibernéticas como
fisicas. La convergencia de los equipos de
Tly seguridad fisica es vital para sobrevivir
en este mercado competitivo.

Los bancos han aprendido que las
estrategias de seguridad tradicionales, en
las que los equipos de Tly seguridad fisica
operan por separado, ya no son eficaces.
Tecnologias modernas como el control de
accesos biomeétrico vy la videovigilancia con
IA requieren una supervision integrada. Las
soluciones basadas en la nube difuminan
aun mas los limites entre la seguridad fisica
y digital, lo que subraya la necesidad de
colaboracion.

Los equipos coordinados pueden abordar
mejores amenazas complejas como el
robo de identidad en cajeros automaticos y
el robo de cuentas digitales. Las estrategias
integradas que combinan tecnologias
anti-robo de identidad con una vigilancia
mejorada y el intercambio de datos en
tiempo real ayudan a prevenir el fraude
antes de que ocurra.
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Una prevencion eficaz del fraude tambien
depende de la concienciacion humana.
Las amenazas internas son significativas,
y los bancos implementan programas

y formacion para garantizar que los
empleados puedan identificar y responder
a los riesgos internos.

El liderazgo desempena un papel
fundamental en el fomento de un enfoque
unificado, promoviendo medidas que
combinen la tecnologia con estrategias
adaptables. Estas estrategias deben ser
flexibles para abordar requisitos operativos
y regulatorios Unicos. La capacitacion
regular debe abarcar las nuevas
tecnologias y los desafios especificos que
enfrenta la organizacion.

También debe considerarse la situacion
interna. La experiencia interna es muy
valiosa y el establecimiento de centros

de seguridad puede ayudar a adaptar las
estrategias a las necesidades especificas.
No se deben pasar por alto las amenazas
internas. Los programas de seguridad
deben equilibrar la proteccion con la
privacidad de los empleados, fomentando
asi la confianza dentro de la organizacion

La integracion de los equipos de Tly
seguridad fisica es esencial para el

exito de la seguridad bancaria y ofrece
lecciones para otros sectores: eliminar los
silos, promover la colaboracion y enfatizar
la capacitacion continua. Los bancos que
han unificado con éxito sus operaciones
de seguridad ofrecen informacion

valiosa para las organizaciones que
buscan proteger sus activos, mantener

la confian a de los clientes y mantenerse
resilientes ante la evolucion de 1os riesgos.
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Estrategias para
preparar a las
organizacionesy
a las personas

Ademas de implementar tecnologias de
vanguardia, las organizaciones invierten cada
vez mas en estrategias avanzadas de
prediccion de amenazas. Al aprovechar

la inteligencia predictiva y realizar analisis
exhaustivos posteriores a incidentes, los
profesionales de seguridad buscan estar
mejor preparados y protegidos ante futuros
eventos de seguridad.

Informe de perspectivas tecnoldgicas 2026
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Seguridad basada
en inteligencia

En el mundo interconectado actual, la
volatilidad, la incertidumbre, la complejidad
y la ambigledad (VUCA) son desafios
omnipresentes. Por ello, observamos un
mercado creciente para los servicios de
inteligencia de riesgos comerciales que
permiten a las organizaciones anticiparse a
los riesgos.

En nuestra encuesta, se observo un gran
interés en la inteligencia de riesgos, con
un 20 % (empatado en el primer puesto)
que afirma tener previsto integrar dichos
servicios en su programa de seguridad'.

Los servicios de inteligencia de riesgos
ayudan a los profesionales de seguridad

a decidir dénde centrar su inversiéon en
seguridad, aprovechando la informacion
para determinar cuales de sus ubicaciones
presentan un mayor riesgo. Ayudan a
adoptar un enfoque proactivo ante el riesgo
mediante funciones como:

® Informes de prondstico de riesgos:
Ofrecen a las organizaciones
actualizaciones cruciales sobre el
conocimiento de la situacion, con una
frecuencia diaria, semanal y mensual.
Estos informes estan disenados para
brindar informacién a nivel local.

® Informes de indice de delincuencia:
Ofrecen andlisis delictivos de vanguardia,
desde las tendencias globales y
nacionales hasta el nivel local. Este
servicio tecnoldgico ayuda a las
organizaciones a ver, comparar, estudiar
y predecir datos de delincuencia en sus
areas de actividad mediante mapas
interactivos, estadisticas detalladas y
andlisis basados en |A.




L a preparacion es clave

para una mayor seguridad

Desde desastres naturales hasta incendios y violencia
laboral, las organizaciones se enfrentan a numerosos
riesgos potenciales de seguridad que pueden escalar
rdpidamente a una emergencia. La preparacion es vital
para generar respuestas serenas, adecuadas y seguras
ante situaciones de crisis.

El interés en los servicios de preparacion para
emergencias estd aumentando, ya que cada vez

mas organizaciones reconocen la importancia de la
planificacién proactiva para proteger la seguridad de las
personas y del lugar de trabajo.

Segun nuestro estudio de mercado, el 88 % de las
organizaciones han implementado un plan formal

de respuesta ante situaciones de emergencia, lo que
demuestra que esta es un area de interés para los
profesionales de la seguridad'.

Sin embargo, el 18% también afirma tener poca o
ninguna confianza en su preparacion, por lo que
esto debe seguir siendo una prioridad para las
organizaciones'.

Estos servicios ofrecen apoyo a las organizaciones
de diversas maneras, desde la planificacion y el
cumplimiento normativo hasta la capacitacion de los
empleados:

® Planificacién de emergencias: Creacion de Planes de
Accidén de Emergencia (PAE) y Planes de Prevencion
de Incendios (PPI) personalizados para documentar
coémo responde una organizacion ante situaciones de
emergenciay las medidas para prevenir incidentes.

® Servicios de cumplimiento normativo: Garantizar que
los procedimientos de planificacidon de emergencias
de una organizacion estén documentados,
actualizados y cumplan con los requisitos de los
organismos reguladores pertinentes.

® Servicios de capacitacion: Formacion para
empleados sobre cémo abordar diversas situaciones
de seguridad y emergencia mediante capacitacion
presencial y virtual. Los temas incluyen proteccion
contra incendios, respuesta ante tiradores activos,
capacitacion en primeros aukxilios, antiterrorismo y
mas.
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Planificacion y

procedimientos de

seguridad asistidos por [A

La IA esté transformando la seguridad
organizacional al permitir la extraccion de
informacion critica de los sistemas de seguridad
mediante simples comandos de texto o voz. La |A
conversacional, que utiliza el procesamiento

del lenguaje natural (PLN) y la comprension del
lenguaje natural (NLU), tiene el potencial de agilizar
las investigaciones posteriores a incidentes,
realizar comprobaciones de seguridad rutinarias e
incluso preparar los sistemas para eventos de alta
prioridad.

Por ejemplo, los sistemas pueden preconfigurarse
con protocolos especificos para prepararse ante
un evento de alta prioridad estandarizado. Imagine
gue un cliente importante visita la oficina central y
requiere de una mayor seguridad. El sistema de
seguridad pertinente podria recibir la simple orden
de “elevar el nivel de seguridad” sin necesidad de
ninguna accion adicional por parte del equipo de
seguridad. Este enfoque proactivo no solo mejora
la seguridad, sino que también fomenta la
confianza de las partes interesadas al demostrar un
compromiso con la seguridad y la preparacion.

33%

De las organizaciones
cuentan con un plan de
respuesta ante emergencias’

Confianza en su plan:

Muy seguro 9%

Seguro 39%

Moderadamente seguro 35%
Ligeramente seguro 16%
Nada seguro 2%

1Encuesta ciega de terceros a 575 profesionales de seguridad con
autoridad para la toma de decisiones en tecnologia de seguridad en
Australia, Francia, Alemania, Suecia, Reino Unido y Estados Unidos.
Realizada en febrero y marzo de 2025.
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Perspectivas

de los socios

El poder del
almacenamiento en la nube

La necesidad de almacenamiento
adicional aumenta a lo largo de la

vida util de su VMS. Sus politicas

de retencion de video evolucionany
es posible que deba implementar un
archivado redundante y otros
mecanismos para proteger sus datos.
En muchos casos, agregar
almacenamiento local conlleva

costos significativos de hardware e
instalacion. Como alternativa, puede
optar por almacenamiento hibrido

o0 completo en la nube. Obtendra la
posibilidad de cambiar su capacidad de
almacenamiento sin comprar hardware
adicional y agregar capas de retencion
y redundancia. Esto le ayuda a cumplir
con las politicas y regulaciones, a la vez
gue protege sus datos contra desastres
y ciberataques con copias por triplicado
guardadas en la nube.

Con una solucion moderna de software
Como servicio (SaaS), las capacidades
de almacenamiento en la nube estan
integradas. Puede conectar dispositivos
directamente a la nube, lo que facilita

la escalabilidad de sus operaciones
con requisitos minimos o nulos para la
infraestructura local.

a4
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[El almacenamiento en la
nube] le ayuda a
cumplir con las politicas y

regulaciones, a la vez que
protege sus datos contra
desastres y ciberatagues.

Genetec™ Security Center SaaS
ofrece capacidades nativas de la

nube, incluyendo soporte para camaras
conectadas directamente a la

nube, grabacion y reproduccion
continuas en la nube y operaciones

de video completamente alojadas.

Con capacidades hibridas, tambien
existen opciones para llevar

la grabacion y el procesamiento al
extremo, conectarse a la infraestructura
local y muchas mas opciones de
implementacion que se adaptan a sus
necesidades especificas.

Trabaje con su socio para encontrar
las mejores soluciones de gestion

de video, arquitectura y opciones

de implementacion. Existen muchas
maneras de almacenar video yi
metadatos localmente y en la nube.

Un enfoque hibrido puede maximizar la
flexibilidad en cada sitio. Su proveedor
puede ayudarle a optimizar su sistema
y SUS operaciones para aprovechar al
maximo su inversion en seguridad fisica.
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Proteccion de los CPS

contra los riesgos de

ciberseguridad

La proliferacion de potentes sistemas
de loT (también conocidos como
sistemas ciberfisicos o CPS), desde
sensores inteligentes hasta camaras
con IA, ofrece eficiencia, pero amplia
significativamente la superficie de
exposicion a ciberataques.

La gestion eficaz de esta exposicion

es la Unica manera de abordar las
ciberamenazas nuevas (y antiguas). Un
hardware de seguridad fisica mejorado
con procesadores neuronales, redes
avanzadas y memoria personalizada
crea un “terreno de juego para los
hackers”. Los procesadores neuronales
permiten ataques sofisticados a nivel
local y la participacion en botnets.

Una red mas rapida facilita la exfiltracion
de datos y la propagacion de malware
con mayor rapidez. La memoria
personalizada almacena datos
confidenciales localmente, convirtiendose
en un objetivo prioritario.

Las implicaciones en el mundo real
incluyen el aumento de atagues DDOS,
filtraciones de datos que exponen
informacion critica, vulnerabilidades en la
cadena de suministro, manipulacion de
sistemas de seguridad fisica y espionaje.
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Las implicaciones en el mundo
real incluyen el aumento de
ataques DDoS, filtraciones de
datos que exponen informacion

critica, vulnerabilidades en

la cadena de suministro,
Manipulacion de sistemas de
seguridad fisica y espionaje.

Proteger a las empresas requiere una solida
ciberseguridad y automatizacion. La escala y la
naturaleza heterogenea de las implementaciones
de seguridad fisica implican la necesidad de
utilizar meétodos automatizados. Las practicas
clave incluyen la actualizacion automatica de
firmware, la segmentacion de la red para aislar
los dispositivos CPS, el fortalecimiento de los
dispositivos mediante la desactivacion de
servicios innecesarios, el cambio frecuente de
contrasenas seguras, la implementacion de una
arquitectura de confian a cero, evaluaciones
exhaustivas de la seguridad de la cadena de
suministro y la formacion de los empleados en
seguridad CPS.

El auge de los potentes dispositivos CPS presenta
tanto oportunidades como riesgos. Comprender
estos riesgos e implementar medidas de
seguridad robustas es crucial para que las
empresas aprovechen el potencial de los CPS

y minimicen la exposicion a ciberataques.

La preparacion ya no es opcional; es esencial.
Viakoo ayuda a las empresas a descubrir y
remediar las vulnerabilidades de los CPS y se
enorgullece de trabajar con Securitas Technology
para liderar la lucha contra el desafio de las
ciberamenazas a la seguridad fisica que se
acercan a la velocidad de la |A.
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Seguridad escalable

A medida que las empresas escalan

y se expanden a nuevas ubicaciones,
aprovechan la oportunidad de
crecimiento, pero también se enfrentan
a un conjunto cada \ez mayor de
desafios de seguridad.

Gestionar la seguridad en una red cada
vez mas amplia puede convertirse
rapidamente en una labor compleja y
abrumadora, donde la disparidad de
sistemas, los datos aislados y la falta de
supervision centralizada pueden exponer
vulnerabilidades criticas.

Contar con un sistema de seguridad
escalable es clave. En lugar de que las
nuevas ubicaciones gestionen su
portafolio de seguridad por separado, las
plataformas de gestion de seguridad
centralizadas permiten a los equipos de

seguridad obtener una vision completa de
seguridad de cada sitio gracias a flujos de
datos centralizados y correlacionados, asi

como un potencial ilimitado de
integraciones.
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UNIFYING SECURITY, ENABLING ACTION

Las empresas pueden
convertir datos de

seguridad correlacionados
en informacion util para
mejorar las operaciones.

Al unificar sistemas de seguridad
dispares en una plataforma centralizada,
el personal de seguridad puede
acceder a la visibilidad integral que
necesita para identificar, evaluar y

evitar que las amenazas emergentes

se conviertan en incidentes graves.

Mas alla de la seguridad, las empresas
pueden convertir datos de seguridad
correlacionados en informacion
practica para mejorar sus operaciones
mediante el seguimiento de los
patrones de actividad de los clientes

y la productividad de los empleados,

lo que permite determinar donde se
invierten mejor los recursos y maximizar
la eficiencia.

Las empresas necesitan un portafolio
de seguridad capaz de adaptarse

a la evolucion y el crecimiento. La
escalabilidad y la flexibilidad no son
opcionales; son esenciales para
maximizar las inversiones en seguridad y
garantizar el éxito a largo plazo.

. Tu estrategia de seguridad esta
disenada para crecer con tu negocio?
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Plan de accion para
orofesionales de la
seguridad

66

En el volatil entorno actual, la mejora de la seguridad
en todos los entornos, desde comercios minoristas
hasta campus e instalaciones corporativas, se puede
lograr mediante tecnologias avanzadas como el
analisis basado en IA, los sistemas de comunicacion
de emergenciay las estrategias proactivas de
gestion de incidentes. ,’

Serdar Ince | Vicepresidente Global de Innovacion
Tecnoldgica de Securitas Technology
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Revisar las tecnologias utilizadas para
la mitigacion de riesgos

Evaluar los enfoques existentes de mitigacion y gestién de
riesgos para identificar areas de mejora. Considerar nuevas
tecnologias de seguridad, oportunidades de capacitacion
y estrategias de respuesta a incidentes que puedan ayudar
a mejorar la seguridad de los empleados, los clientes y el
entorno laboral en general.

Evaluar cdmo anticiparse al riesgo

Revisar los procesos y tecnologias actuales para la
monitorizacién de riesgos, asi como las opciones para
aumentar la precisién y la velocidad. Esto podria incluir

la inversidn en servicios de inteligencia para identificar
proactivamente amenazas potenciales, de modo que la
organizacién se mantenga informada y preparada ante la
aparicion de nuevos riesgos.

Actualizar las estrategias de
preparacion para emergencias y
recuperacion ante desastres

Revisar y mejorar continuamente los planes de continuidad
del negocio y preparacion para emergencias. Centrarse en
la integracion de tecnologias y estrategias de comunicacién
para mejorar los procedimientos de respuesta, mantener las
operaciones, proteger los datos y garantizar la seguridad de
los empleados durante las crisis.
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Seguridad
en tiempo
real y gestion
oroactiva
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Se esta produciendo una importante transformacion en la
forma en que las organizaciones responden a los eventos,
ya sea a través de su propio equipo de seguridad o de un
proveedor profesional de monitorizacion de seguridad.

Estamos dejando atras la era de la verificacion para
adentrarnos en una era donde el analisis basado en IA

de multiples fuentes de datos acelera la respuesta a
incidentes y facilita la toma de decisiones en tiempo real:
una infraestructura de seguridad en constante aprendizaje
y mejora.

De cara al futuro, estos datos se combinaran con otras
fuentes para impulsar la inteligencia empresarial
relacionada con la seguridad, las operacionesy la
experiencia del cliente y del empleado.

Securitas
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Mejorando
el agente
con A

En el vertiginoso mundo de la
seguridad, la clave para una
respuesta eficaz a incidentes
reside en comprender con rapidez
lo que realmente importa. A
medida que evolucionan las
amenazas, también deben
evolucionar los métodos

para abordarlas.

Las tecnologias basadas en IA
estan revolucionando la forma en
que operan los agentes humanos,
proporcionandoles informacion
precisa, lo que les permite
centrarse en tareas complejas

de resolucion de problemas.

Las fortalezas de la |IA residen

en su consistencia y enfoque.

A diferencia de los agentes
humanos, la IA nunca se cansa ni se
distrae, lo que la convierte en un
aliado virtual ideal en la division del
trabajo. Esta colaboracion permite
a los agentes humanos
concentrarse en lo que mejor
saben hacer: abordar problemas
complejos que requieren una
comprension y una toma de
decisiones con matices.
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La sinergia entre Ay Respuesta a incidentes

humanos ofrece ventajas cada vez mas inteligente

Uno de los avances mas significativos en esta area De cara al futuro, se prevé un aumento en
es el andlisis dual de imagenes de video. Equipadas la sofisticacion de la |A en la respuesta a

con andlisis de borde, las cdmaras ahora pueden incidentes. La IA pronto podra interpretar

detectar actividades que podrian requerir una situaciones complejas con mayor precision.
respuesta. Este analisis inicial se revisa Indicaciones sencillas en lenguaje natural, como
posteriormente en el Securitas Operation Center “Generar una alarma si alguien lleva un paquete
(SOC), lo que garantiza la identificacion precisa de grande”, pueden generar respuestas detalladas y
posibles amenazas. Cada vez que precisas de los agentes virtuales. Esta capacidad
un agente humano detecta un error, el agente para comprender y actuar ante amenazas

virtual de IA aprende y mejora, volviéndose mas especificas sera imprescindible en entornos como
habil para distinguir entre actividades benignas y almacenes, donde las necesidades de seguridad
sospechosas. son Unicas y variadas.

Los agentes virtuales también estan transformando  Sin embargo, a medida que las organizaciones

la respuesta a las alarmas al gestionar las adoptan la |A, deben mantenerse atentas a las
interacciones con los usuarios durante la etapa de leyes y regulaciones relativas a la privacidad y
verificacion. Esta capacidad no solo aumenta la el uso ético de la |A. Estas consideraciones son
eficacia de la respuesta a las alarmas, sino que cruciales para garantizar que las aplicaciones de
también mejora la productividad de los agentes. Al IA sean eficaces y responsables.

automatizar las tareas rutinarias, la IA permite a los

agentes humanos centrarse en aspectos mas En definitiva, complementar a los agentes
criticos de la gestién de la seguridad. humanos con |IA no se trata solo de mejorar la

eficiencia; se trata de crear una relacién donde
tanto el ser humano como la maquina destaguen

IA ya €én uso para Ia en sus respectivos roles. A medida que la |A
deteccién automatizada1 continda evolucionando, promete redefinir la

respuesta a incidentes, haciéndola mas precisa,
proactiva y potente. Al aprovechar las fortalezas
Reconocimiento de objetos de la|A, los equipos de seguridad pueden
asegurarse de estar siempre un paso por delante
36% en la proteccién de sus entornos.

Porcentaje de organizaciones que utilizan:

Deteccion de intrusiones y merodeo

35%

Conteo de personas

27%

Deteccion de anomalias

26%

Deteccion, velocidad y direccion de vehiculos

1Encuesta ciega de terceros a 575 profesionales de seguridad con autoridad
o, para la toma de decisiones en tecnologia de seguridad en Australia, Francia,

24 A’ Alemania, Suecia, Reino Unido y Estados Unidos. Realizada en febrero y marzo

de 2025.
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Como la |A transforma
la sequridad de reactiva
a proactiva

La mayoria de las grabaciones que
capturan las camaras de seguridad
nunca se visualizan; simplemente no hay
tiempo suficiente. Para que todo este
video sea util, la IA - siempre activa -
puede analizar el video a medida que se
captura para generar metadatos, marcar
eventos y automatizar las respuestas. La
IA reduce los tiempos de respuesta, para
que las personas puedan concentrarse
en los incidentes que importan.

La IA ofrece estrategias practicas para la
seguridad proactiva:

Alertas basadas en
desencadenantes designados

¢ Acaba de llegar un vehiculo al muelle de
carga? ¢ Hay movimiento en un pasillo
fuera del horario laboral”?

Eliminacion de costosos falsos positivos

La IA puede eliminar practicamente las
falsas alarmas causadas por el clima o
animales, evitando multas costosas y
aumentando la fiabilidadde las alarmas.
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7 NETWORKS

La IA que convierte el video
en informacion util puede

activar alertas de incidentes,
destacando los eventos para
una reaccion inmediata.

Enfocando la busqueda con IA

El reconocimiento y etiquetado de objetos
con IA simplifica las investigaciones con
terminos de busgueda en lenguaje natural
como “persona con mochila” o “camioneta
roja”.

Acercamiento a vehiculos y armas

La identificacion de vehiculos es fundamental
para la investigacion de incidentes de
seguridad. El reconocimiento de matriculas
de Eagle Eye puede activar alertas cuando un
vehiculo sospechoso aparece en la camara.
Y la nueva tecnologia de deteccion de armas
puede detectar un arma antes de que se
dispare.

Quizas lo mas importante es que la IA

que convierte el video en informacion Util
también puede activar alertas de incidentes,
destacando los eventos para una reaccion
inmediata. Eagle Eye Cloud VMS pone

en practica el analisis y la clasificacion
continuos, y proporciona un marco para
ampliar su inteligencia a través de una API
abierta, ya utilizada por una amplia gama de
socios tecnoldgicos para ofrecer software
especializado.



Perspectivas

de los socios

Estrategias eficaces de
verificacion de alarmas

La monitorizacion tradicional de alarmas sigu
e un modelo de “Deteccion y Notificacion™
cuando un sensor, Como un sensor de
movimiento, activa una alarma, se notifica a
una central de monitoreo. Sin embargo, estas

alarmas no confirman una amena areal, lo
que resulta en una tasa de falsas alarmas del
98%.

En respuesta, muchos municipios han
implementado multas por falsas alarmas
0 exigen la verificacion de alarmas antes
de la intervencion policial. Algunos exigen
la verificacion de alarmas y priorizan la
respuesta policial a las alarmas verificadas
gue indican un delito en curso.

Para abordar las falsas alarmas, tecnicas de
verificacion como la Deteccion Multi-Viaje vy la
Verificacion Mejorada de Llamadas reducen
la incertidumbre, pero no confirman un  elito
en curso. Las soluciones de verificacion mas
eficaces son la verificacion de alarmas por
audio y video, que permite a los operadores
de la central de monitoreo ver o escuchar un
incidente en tiempo real, mejorando los
tiempos de respuesta y la precision.

Algunos municipios requieren
verificacion de alarmas y
prindan respuesta policial

prioritaria a las alarmas
verificadas que indican un
delito en curso.
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Verificacion de Audio

- Detecta sonidos amenazantes cuando el
sistema esta armado.

- Los operadores pueden escuchar en
tiempo real para evaluar las amenazas.

- Cubre todo el espacio, de suelo al techo
y de pared a pared, lo que permite la
deteccion temprana de alarmas.

Videoverificacion

- Se activa mediante un sensor de alarma
ola deteccion de movimiento deuna
camara.

- Los operadores reciben secuencias de
video previas y posteriores a la alarma o
transmisiones de video en vivo.

- Proporciona confirmacion visual de un
delito en curso.

La integracion de la verificacion de audio
y video mejora la monitorizacion de
alarmas al reducir las falsas alarmas y
optimizar la respuesta policial. El audio
proporciona cobertura total y deteccién
temprana, mientras que el video ofrece
confirmacion visual dentro del campo de
visidon de la camara. Juntos, maximizan

la seguridad y mejoran los tiempos de
respuesta y la eficacia policial, lo que

los convierte en el estandar de oro para
la monitorizacion de alarmas
actualmente.
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BOSCH

Invented for life

Potenciando respuestas proactivas y

decisiones automatizadas

La IA esta transformando el rol de

la videoseguridad con inteligencia

visual, ayudando a los usuarios a
encontrar informacion significativa en las
grabaciones de video, reconocer
patrones y comprender qué podria
suceder a continuacion. Las detecciones
tempranas y precisas facilitan la
identificacion y la respuesta a riesgos
potenciales antes de que se conviertan
en un problema. Las soluciones basadas
en |A detectan de forma rapida y fiab.e
brechas perimetrales, armas de fuego,
equipos de proteccion personal faltantes
y mas.

Mediante agregacion y visualizacion de
datos de multiples camaras, las
soluciones y servicios de IA también
pueden recopilar informacion sobre
seguridad y operaciones. El
aprovechamiento de estos datos
proporciona informacion para el analisis
de tendencias: al comprender los
patrones en torno a situaciones que
afectan la seguridad, los usuarios
pueden tomar decisiones informadas
gue minimicen las incidencias o €l
impacto de estos eventos.
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Reconocer e identificar patrones
permite generar alertas cuando
las situaciones requieren atencion,
lo que permite a los usuarios ser
proactivos en lugar de reaccionar
después de un incidente.

Las capacidades de |A pronto se
expandiran mas alla de la deteccion

de objetos para una comprension mas
profunda de los escenarios al interpretar,
interpretando entornos complejos y
proporcionando informacion sobre lo
que esta sucediendo. Analizara
imagenes de situaciones sin estar
entrenada para objetos o
comportamientos especificos. Al
integrarse en los procesos
organizacionales, puede sugerir
acciones para mitigar los riesgos y alertar
al personal, lo que aporta mayor valor a
los usuarios.

Las capacidades de |A
pronto se expandiran
mas alla de la deteccion de

objetos para una
comprension mas profunda
de los escenarios.
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En el ambito de las operaciones de seguridad, la
capacidad de monitorizar una amplia gama de

fuentes de datos esta transformando el panorama,

ofreciendo nuevos servicios que mejoran tanto la
seguridad como la inteligencia empresarial.

Nuevas herramientas que
ayudan a los SOC a trabajar
de forma mas inteligente
para sus clientes

Los Securitas Operation Center (SOC) estan
ampliando sus capacidades mas alla de la
monitorizacion de sistemas, allanando el camino
para enfoques mas sofisticados de seguridad

y gestion de operaciones.

Ya se han implementado muchos servicios
adicionales, como el seguimiento de activos, que
permite la monitorizacion en tiempo real de los

vehiculos y activos de alto valor de una organizacion.

Informe de perspectivas tecnoldgicas 2026

-xtraccion de datos
oara la mejora continua

Con acceso en tiempo real a la ubicacion

de un vehiculo, el SOC puede supervisar su
recorrido y alertar al responsable de logistica
sobre cualquier retraso inesperado o incidente
de seguridad, garantizando asi la flu dez

de las operaciones y una mayor seguridad.
Este tipo de integracion de datos ejemplifica
el potencial de los sistemas de seguridad
modernos para respaldar eficientemente los
procesos empresariales.

La IA tambien esta revolucionando las
operaciones de los centros de monitorizacion,
impulsando la eficiencia y la eficacia.
Agentes virtuales pueden realizar recorridos
de multiples camaras, identificando
camaras desalineadas o desenfocadas
comparando su estado de instalacion con

el estado actual. Este enfoque proactivo
garantiza el funcionamiento optimo de los
sistemas de vigilancia. Ademas, la IA facilita
el mantenimiento remoto automatico, la
comprobacion del estado de la bateria, el
estado de los detectores y los contactos de
las puertas, y la correcta conservacion de
las imagenes. Estas capacidades reducen el
tiempo de inactividad y mejoran la fiabilidad
de los sistemas de seguridad.




La transicion a
plataformas predictivas
ya esta en marcha

Quizéas aun mas impactante sea la capacidad de
la IA para analizar datos de eventos y discernir
patrones, lo que permite a las organizaciones
prepararse mejor para situaciones similares en el
futuro. Muchos SOC (incluidos los de Securitas
Technology) mantienen un conjunto completo
de datos de eventos de alarma, que pueden
analizarse en busca de patrones, tales como la
hora del dia, el dia de la semana o las tendencias
estacionales. Las organizaciones también
pueden conectar esta informacion con otras
fuentes de datos para obtener informacidn
adicional y obtener una visién mas completa del
entorno de riesgo total: datos operativos y
financieros, datos de sistemas de
automatizacién de edificios, monitorizacion de
ciberamenazas, etc.

Las plataformas predictivas basadas en estos
datos estdn comenzando a surgir, y en pocos
anos, es probable que el andlisis predictivo
se convierta en una realidad. Prevemos el
desarrollo de nuevos tipos de inteligencia,
como la correlacidon de eventos, que permitiran
a las organizaciones comprender los factores
gue provocan incidentes y anticipar cuando
podrian repetirse condiciones similares. Este
conocimiento previo permitira a las empresas
tomar medidas proactivas, reduciendo los
riesgos y mejorando la seguridad general.

En conclusién, la extracciéon de datos para la
mejora continua no solo reacciona ante
incidentes, sino que avanza hacia un modelo
predictivo que ofrezca prevision y ventaja
estratégica. A medidaquelalAy

el analisis de datos siguen evolucionando,
prometen redefinir las operaciones de
seguridad, haciéndolas mas inteligentes,
receptivas y eficaces. Al aprovechar el poder
de los datos, las organizaciones pueden
asegurarse de estar preparadas para
cualquier desafio futuro.

Las capacidades de IA no solo mejoran los resultados de seguridad;
también reducen el coste total de propiedad al reducir la carga de trabajo
manual y permitir a las organizaciones utilizar mejor los recursos existentes.
Desde el analisis predictivo de amenazas hasta las respuestas

automatizadas, la A influye en todos los aspectos de nuestras soluciones de
seguridad, ayudando a los clientes a anticiparse a los riesgos en constante
evolucion y a optimizar sus operaciones.

Software House
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Desblogueando
el potencial de la
seguridad conectada

La evolucion de la seguridad exige un
cambio de paradigma: de numerosos
sistemas dispares a un ecosistema
verdaderamente conectado.

Para los usuarios, no se trata solo de la
integracion de dispositivos, se trata de disenar
un marco de seguridad inteligente y adaptable
que anticipe y mitigue las amenazas en
tiempo real.

Una piedra angular de esta vision son las
plataformas abiertas e interoperables.

Al promover estandares como ONVIF,
trascendemos los silos de proveedores,
fomentando un ecosistema dinamico donde
convergen las mejores tecnologias. Esto
permite a las organizaciones adaptar las
soluciones de seguridad a sus necesidades
unicas, impulsando la innovacion y la resiliencia.

Ademas, la inteligencia basada en datos es
fundamental. Debemos aprovechar el poder del
analisis centralizado y la IA para transformar los
datos sin procesar en informacion practica. Esto
permite la deteccion proactiva de amenazas,
las respuestas automatizadas y el modelado
predictivo de seguridad, elevando la seguridad
de una postura reactiva a una preventiva.

En un mundo interconectado, la ciberseguridad
se convierte en un imperativo estratégico.
Debemos integrar protocolos de seguridad
robustos en cada capa, desde la autenticacion
de dispositivos hasta la segmentacion de la red.
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@ MOTOROLA SOLUTIONS

Las plataformas basadas en la
nube facilitan la administracion
remota, la colaboracion en
tiempo real y el intercambio

fluido de datos, lo que permite
a las organizaciones responder
con rapidez a las amenazas
emergentes y optimizar la
eficiencia operativa.

Un enfoque proactivo y estratificado

es esencial para protegerse de las
ciberamenazas en constante evolucion y
mantener la integridad del ecosistema.

La implementacion estratégica de
tecnologias en la nube permite una
escalabilidad y accesibilidad sin
precedentes. Las plataformas basadas

en la nube facilitan la gestion remota, la
colaboracion en tiempo real y el
intercambio fluido de datos, lo que permite
a las organizaciones responder con rapidez
ante las amenazas emergentes y optimizar
la eficiencia operativa.

En definitiva, un ecosistema de seguridad
verdaderamente conectado debe estar
centrado en el usuario. Debemos disenar
interfaces intuitivas y ofrecer formacion
integral para que los profesionales de la
seguridad puedan aprovechar al maximo
el potencial de estas tecnologias. Esta
fusion de experiencia humana e innovacion
tecnologica es la clave para iniciar una
nueva era de excelencia en seguridad.

Al adoptar estos imperativos estrategicos,
podemos construir un ecosistema de
seguridad conectado que no solo proteja
los activos, sino que también impulse la
eficiencia operativa y fomente una cultura
de seguridad proactiva.
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Gestion de video
empresarial para
ubicaciones multisitio

Gestionar la videovigilancia en multiples
ubicaciones es un reto. Las empresas
actuales necesitan un sistema que centralice
la gestion de video, garantice el estado del
sistema y proporcione informacion practica
para mejorar la seguridad y las operaciones.

Las soluciones de gestion de video
empresarial de March Networks, lideres en
la industria, estan disenadas para simplificar

la gestion y ofrecer soluciones escalables para

implementaciones complejas en
multiples ubicaciones.

Un robusto sistema de gestion de video (VMS)
permite a las empresas supervisar todas
las ubicaciones desde una Unica interfaz,

simplificando la administracion diaria al ofrecer

un control centralizado a traves de escritorio,
web o movil. Con Command Enterprise
Software (CES) de March Networks, las
organizaciones pueden supetrvisar y gestionar
miles de camaras, grabadoras y canales

de video, con monitorizacion del estado del

Los analisis basados en IA

anaden una capa adicional de
inteligencia al integrar el video
con datos de transacciones 'y

dispositivos |oT, lo que ayuda
alas empresas a encontrar €l
video que necesitan un 90%
Mas rapido.
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sistema en tiempo real, seguimiento de la
actividad del usuario y vistas personalizables
para mantener a los equipos de seguridad
proactivos y receptivos. Administrar

y actualizar dispositivos en multiples
ubicaciones es sencillo, con actualizaciones
masivas de firmware, gestion de contraseas y
cambios de configuracion en todas las
ubicaciones. Las funciones de
ciberseguridad integradas, como
transmisiones de video cifradas y
autenticacion segura de dispositivos, ayudan
a proteger a las empresas de las
ciberamenazas en constante evolucion.
Command Enterprise Cloud proporciona
almacenamiento de vdeo centralizado,
acceso remoto seguro y escalabilidad fluida
sin la carga de una infraestructura local.

Los analisis basados en |A anaden una
capa adicional de inteligencia al integrar

el video con datos de transacciones y
dispositivos 10T, lo que ayuda a las empresas
a encontrar el video que necesitan un 90%
mas rapido. Searchlight Cloud de March
Networks ayuda a las empresas a detectar
fraudes, robos, riesgos de responsabilidad
civil e ineficiencias operativas con alertas en
tiempo real y paneles visuales para obtener
informacion a nivel empresarial y especifico
de cada sitio, todo ello vinculado al video.

Al aprovechar un VMS empresarial completo,
flexible y escalable, las empresas pueden
proteger activos, optimizar las operaciones y
tomar decisiones mas inteligentes en todas
las ubicaciones. Por eso, mas de 1500
instituciones financieras, incluidos algunos de
los bancos mas grandes y complejos del
mundo, confian en March Networks para la
gestion de su video empresarial.
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One Solution,
One Company.

“IDIS

Desblogueando el video de alta velocidad

y calidad: Como la |A y la tecnologia en

la nube revolucionan la vigilancia

A medida que las organizaciones
adoptan cada vez mas soluciones
basadas en la nube, la videovigilancia
de alta velocidad y calidad es

mas necesaria que nunca. La nube
ofrece escalabilidad, acceso remoto
y gestion centralizada, pero mantener
un rendimiento de video mayor sin
comprometer la calidad presenta un
desafio unico.

En IDIS, combinamos estrategias y
tecnologia avanzadas para ofrecer un
servicio streaming de alta velocidad y
una calidad de video excepcional en la
nube. Una innovacion clave de nuestras
soluciones es el Codec Inteligente IDIS,
que reduce los requisitos de ancho de
banda y almacenamiento sin sacrificar la
claridad del video.
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A diferencia de los métodos de
compresion tradicionales, el Codec
Inteligente IDIS ofrece hasta un 50% mas
de eficiencia, lo que permite a

las empresas transmitir video de alta
definicion con mayor rapidez y almacenar
mas material en la nube sin costosas
actualizaciones de infraestructura. Esto
un acceso fluido a material en vivo y
grabado desde cualquier lugar, incluso en
condiciones de red variables.

La IA también desempena un

papel fundamental en la mejora del
procesamiento de video y audio. La IA
mejora la calidad de la imagen al refinar
el color, la resolucion y la claridad,
incluso con datos minimos. En el analisis
de video, la IA mejora la precision de
deteccion al incorporar fotogramas de
meta procesamiento. En audio, la A aisla
la voz humana y amplifica el sonido de
fondo, Io que habilita funciones como

la cancelacion de ruido inversa. Estas
mejoras impulsadas por IA hacen que
los sistemas de seguridad sean mas
receptivos y precisos.

En IDIS, nos aseguramos de que
nuestras soluciones basadas en la
nube aprovechen la IA y las tecnologias
de compresion de video, ayudando
alas organizaciones a lograr una
videovigilancia eficiente, escalable y de
alta calidad en todos los sectores.



Securitas
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Perspectivas del Grupo Securitas

Securitas

Reforzando al vigilante

Como la capacitacion y la tecnologia estan transformando el rol

Céamaras de vigilancia, lectores de acceso,
etiquetas de monitorizacion de temperatura,
dispositivos loT: los entornos empresariales
actuales estan repletos de sensores de
seguridad conectados que procesan
continuamente datos operativos y de seguridad.

Pero hay otro sensor poderoso en la empresa: el
vigilante de seguridad.

En miles de ubicaciones en todo el mundo, los
vigilantes desempenan un papel fundamental en
las operaciones diarias: observan cambios
sutiles en el entorno, toman decisiones en
tiempo real y previenen, responden y resuelven
activamente problemas de seguridad.

A pesar de los avances tecnoldgicos y la
automatizacion, el valor del oficial de seguridad
no deja de crecer, y su rol se vuelve cada vez
mas esencial para la seguridad empresarial. Por
eso, la inversién continua en oficiales y la
evolucién de su rol dentro de las organizaciones
es mas crucial que nunca.

Mas informacion en securitas.com

63

Aqui hay tres ejemplos de cdmo

se ve esto hoy en Securitas:
Convirtiendo la vigilancia en proteccién
basada en inteligencia

A medida que mas empresas adoptan
plataformas para la inteligencia de riesgos en
tiempo real, muchas de ellas aun tienen
dificultades para aplicar su logica a la
organizacion, incluyendo la conversién de alertas
en acciones. Los vigilantes, con la capacitacion
adecuada, pueden superar esa brecha.

Hemos desarrollado un programa piloto para
capacitar a los vigilantes en los fundamentos de
la inteligencia, dotandolos de las habilidades y los
conocimientos esenciales de un operador de
inteligencia. El programa desarrolla competencias
bésicas, como comprender los requisitos de
inteligencia para determinar qué es importante
para una organizacion, utilizar diferentes fuentes
de recopilacion (incluida la colaboracién con los
servicios de emergencia locales) y como utilizar el
andlisis de inteligencia para mantenerse a

la vanguardia en el cambiante panorama de
amenazas actual.

Y lo mas importante, los vigilantes aprenden a
integrar la inteligencia en la toma de decisiones
diaria in situ, lo que ayuda a las organizaciones a
responder con mayor rapidez y a evitar cuellos
de botella a nivel local.



Comentario de Securitas

Desarrollando expertise especializado en seguridad
de centros de datos

Otro programa de capacitacion especializada esta
preparando a mas de 10.000 vigilantes para
satisfacer las complejas demandas de una de las
industrias mas criticas y de mayor crecimiento del
mundo: los centros de datos.

Iniciado en 2024 y acreditado por el Instituto
Holistico de Profesionales en Seguridad de la
Informacién (HISPI), el programa capacita a

los agentes para convertirse en profesionales
certificados en seguridad de centros de datos. Esta
disenado para abordar los riesgos y requisitos
especificos de este sector, reconociendo que el
enfoque tradicional de proteccion universal ya no es
suficiente para entornos de alta seguridad y alto
riesgo como los centros de datos.

Este tipo de conocimiento avanzado y
especializacién convierte a los vigilantes en recursos
cada vez mas vitales que mejoran aun mas la
seguridad de un centro de datos y refuerzan

su resiliencia.

Optimizacion de rutas y dotacion de personal

Si bien la capacitacion avanzada prepara a los
agentes para roles mas estratégicos, la tecnologia
desempena un papel igualmente importante a

la hora de optimizar su impacto e impulsar una
eficiencia significativa para las organizaciones.

En varios paises europeos, hemos implementado
modelos de IA que mejoran la forma en que
desplegamos a los vigilantes al tener en cuenta

los tiempos de desplazamiento, la alineacion de
habilidades y las previsiones de personal a largo
plazo. Solo en el area metropolitana de Berlin, la
optimizacidon de rutas tiene el potencial de reducir las
distancias diarias de desplazamiento en un 44%.

La IA también nos ayuda a optimizar la ubicacién de
las oficinas de vigilancia, lo que ya ha generado una
reduccion promedio del 10% en el tiempo

de conduccion en Alemania, generando ahorros
indirectos en costos para las organizaciones a las
que prestamos servicios.
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Securitas

Todo esto ampilifica el impacto de los vigilantes, lo
que se traduce en una mayor eficiencia, un soporte
mas rapido y, en Ultima instancia, clientes mas
satisfechos.

Reimaginando el rol del vigilante

Cada uno de estos ejemplos apunta a un cambio mas
amplio en nuestra forma de pensar sobre la
seguridad y sobre las personas.

Las estrategias de seguridad mas efectivas no se
basan Unicamente en la tecnologia. Estan impulsados
por personas capacitadas, confiables y conectadas,
que pueden integrarse al ecosistema de seguridad de
una organizacion y garantizar su correcto
funcionamiento.

Y a medida que la industria continua evolucionando,
nuestro compromiso con estas personas

sigue siendo la base de todo Io que hacemos.

Con capacitacién avanzada, experiencia
especializada e inteligencia artificial, capacitamos

a los oficiales con las herramientas necesarias

para afrontar el futuro, a la vez que fortalecemos

la resiliencia de las organizaciones que ayudan

a proteger.
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Plan de accion para
orofesionales de

seguridad
14

El futuro de la seguridad esta cambiando hacia una gestion
proactiva en tiempo real, impulsada por la IA, la integracion

de datos y otras tecnologias de red. Al complementar

los agentes humanos con IA, las organizaciones pueden
optimizar la respuesta a incidentes, aumentar la eficiencia

y anticipar las amenazas con mayor precision. A medida

que las organizaciones adoptan estas potentes tecnologias,

es fundamental garantizar también la seguridad de la red,

la proteccion de la privacidad y el cumplimiento de las
regulaciones y estandares para el uso responsable de la IA.,,

Mike Beattie | CIO y Vicepresidente Sénior de Tecnologia de
la Informacién Global de Securitas Technology
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Revisar los protocolos de
respuesta a incidentes

Realizar una evaluacién exhaustiva de cémo se supervisan
y gestionan los eventos en toda la organizacion, desde los
procesos de respuesta a alarmas hasta las tareas
rutinarias de seguridad. Comprender la hoja de ruta de las
capacidades del proveedor de servicios de seguridad de
la organizacion y examinar las oportunidades para crear un
ecosistema de informacidén para automatizaciones,
soporte de agentes y andlisis.

Priorizar la inversion
en tecnologias proactivas

Asignar recursos del presupuesto de seguridad para
implementar tecnologias de vanguardia e integraciones de
datos que permitan la deteccion proactiva de amenazas,
la respuesta a incidentes y el andlisis. Considera la
automatizacion basada en |IA y los servicios remotos para
transformar las operaciones de seguridad en un sistema
innovador y con capacidad de respuesta.

Integrar la IA en los protocolos
de respuesta a incidentes

Colaborar con las partes interesadas internas para crear
un plan estratégico para integrar la |A en los protocolos
de respuesta a incidentes. Enfocate en optimizar los
procesos existentes con soluciones de |A, garantizando al
mismo tiempo el cumplimiento de las normas
regulatorias, legales y éticas.
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Sistemas de
seguridad gque
generan valor
e Impacto
organizacional
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La importancia indiscutible de la seguridad
siempre ha sido bien comprendida. Es una
necesidad humana fundamental que ayuda a
garantizar la seguridad y el bienestar tanto de las
personas como de las organizaciones.

Los sistemas de seguridad han aportado valor de forma constante
porque ayudan a las organizaciones a proteger a su personal

Y SUS activos, y a prevenir desastres que antentan contra la vida.
Los profesionales de la seguridad y la prevencion de perdidas
participan en una actividad esencial para el progreso humano,
brindando tranquilidad y estabilidad en un mundo en constante
cambio.

Ahora, existe el potencial de hacer aun mas. Los sistemas de
seguridad generan una gran cantidad de informacion que las
organizaciones pueden utilizar para generar diferentes tipos de
valor, abriendo nuevas posibilidades para mejorar la eficiencia
operativa, optimizar la toma de decisiones e impulsar la innovacion.
Se trata de una nueva perspectiva sobre el retorno de la inversion
que las empresas pueden obtener mediante la tecnologia de
seguridad, transformandola de una medida de proteccion a un
activo estratégico que contribuye al éxito general.
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Datos de

seguridad que

contribuyen a

la optimizacion

empresarial

Vivimos en un mundo impulsado por
los datos. Las organizaciones ven la
necesidad de andlisis en todas sus
actividades, y la seguridad no es la
excepcion. Trabajamos con clientes
para integrar datos de muiltiples
sistemas de seguridad con el fin

de analizar mejor los patrones en la
actividad de seguridad y descubrir
informacion que respalde iniciativas
mas amplias de mejora empresarial.

Mejorar la experiencia
del cliente y del
empleado es un

Top 6 principales

Impulsores de
la tecnologia de
seguridad’
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Integracion de datos que
impulsa la informacion

Existe un creciente interés entre las
organizaciones por combinar datos de
distintos sistemas de seguridad para obtener
una comprension mas completa y holistica
de cémo interactuan sus sistemas de
seguridad. Este objetivo se centra en
identificar tendencias en los datos que
puedan ayudar a comprender cuando y por
qué ocurren los incidentes de seguridad.

Por ejemplo, los responsables de seguridad
podrian aprovechar los datos integrados de
los registros de control de accesos y los
sistemas de videovigilancia para obtener
informacidn crucial sobre la seguridad del
personal. El andlisis de estos datos, alun mas
sencillo gracias a la A, permite identificar
ubicaciones y momentos especificos donde

el personal es mas susceptible a incidentes
de violencia.

Las organizaciones también estan
empezando a integrar sus datos de
seguridad con datos de plataformas internas
(operativas, financieras, etc.)

y fuentes externas, como la inteligencia
sobre ciberamenazas y riesgos, para crear
una visién mas integral de los riesgos y

el rendimiento organizacional. El andlisis
mediante IA de la correlacion de eventos
entre estas diversas fuentes de datos abre la
posibilidad de nuevos tipos de alertas sobre
amenazas a la seguridad, asi como sobre
otras actividades empresariales.

TEncuesta ciega realizada por terceros a 575 profesionales de se
seguridad con autoridad para la toma de decisiones en tecnologia
de seguridad en Australia, Francia, Alemania, Suecia, Reino Unido
y Estados Unidos. Realizado en febrero y marzo de 2025.




El cambiante panorama
regulatorio de la Ay de la
ciberseguridad

Dos tendencias regulatorias requieren la atencién
de los profesionales de la seguridad y sus colegas
de Tl, Legal y Compliance. La Ley de IA de la UE,
promulgada en agosto de 2024, proporciona

un marco para el uso responsable de la IA, cuyo
cumplimiento entrara en vigor en febrero de 2025
para algunas aplicaciones. Las organizaciones
deben determinar cdmo se clasifica su uso de la
IA segun la Ley y cumplir con sus requisitos. En
EE. UU., la Ley de IA de Colorado es la primera
legislacion general sobre IA, mientras que estados
como Nueva York, Florida y Utah cuentan con
leyes mas especificas. A nivel mundial, Australia,
Canaday el Reino Unido, entre otros, también
estan desarrollando legislacion.

Las regulaciones de ciberseguridad también estan
evolucionando, con la Directiva de Seguridad

de las Redes y de la Informacion 2 (NIS2) de

la UE, vigente desde octubre de 2024. Esta
directiva exige estandares de ciberseguridad
mejorados para sectores criticos, incluidos los
sistemas de seguridad fisica. En EE. UU., las leyes
de ciberseguridad varian. Existen regulaciones
federales dirigidas a sectores como la bancay

las infraestructuras criticas, y leyes estatales de
privacidad que afectan las medidas de seguridad,
como la proteccién de grabaciones de video.

Mejorando la experiencia
del cliente

Al comprender las interacciones y preferencias
de los clientes a través de sus datos de seguridad,
las empresas pueden adaptar sus servicios y
entornos para mejorar su experiencia.

Esto es especialmente importante en el sector
minorista, donde la informacion sobre el
comportamiento del cliente puede ayudar a
identificar las zonas mas concurridas de la tienda
y optimizar la ubicacién de los productos, una
accion que puede contribuir directamente a
aumentar las ventas.
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En el sector hotelero, un hotel puede programar
sistemas de control de accesos con
preferencias predefinidas de los huéspedes,
como la temperatura de la habitaciény la
iluminacion,

y ajustarlas automaticamente al momento del
check-in para crear una estancia personalizada y
cémoda.

Realizar este tipo de ajustes basados en
informaciéon basada en datos es una forma
eficaz de impulsar el éxito, a la vez que fomenta
la satisfaccion y la fidelizacion del cliente.

Optimizando el lugar de trabajo

Los sistemas de seguridad empresarial capturan
continuamente datos valiosos, ofreciendo
informacioén sobre el uso del edificio con cada
interaccion, tales como la apertura de puertas
con control de accesos o la desactivacion de
sistemas de alarma. En las oficinas corporativas,
los datos de control de accesos y vigilancia
pueden revelar patrones en el movimiento de los
empleados y la utilizacion del espacio, lo que
permite a las organizaciones optimizar las
reservas de salas de reuniones, ajustar los
horarios de iluminacion y calefaccién, y redisenar
la distribucién de las oficinas para mejorar la
eficiencia y la satisfaccion de los empleados.

El reto reside en analizar estos datos, una tarea
que requiere tiempo y concentracion, algo que

los responsables de seguridad e instalaciones

a menudo carecen debido a otras prioridades.
Tecnologias como la IA pueden ayudar
procesando eficientemente grandes conjuntos de
datos y proporcionando rdpidamente informacion
practica, simplificando el proceso.

Ademas, la integracién de sensores ambientales
en los sistemas de seguridad empresarial
permite a las organizaciones supervisar aspectos
adicionales del lugar de trabajo. Por ejemplo, en
las escuelas, los sensores inteligentes pueden
detectar cambios en la calidad del aire y alertar

a los equipos de seguridad sobre el vapeo no
autorizado o la presencia de sustancias quimicas
como el THC, el ingrediente activo del cannabis.
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Perspectivas

de los socios

|A responsable en
la industria de la
seguridad moderna

A medida que la IA continua moldeando
la industria de la seguridad, es esencial
gue las empresas comprendan sus
riesgos y ventajas. Los proveedores de
seguridad tienen una ventaja a la hora de
abordar los desafios relacionados con la
|A gracias a su larga trayectoria con
soluciones de IA.

Sin embargo, la responsabilidad de usar
IA va mas alla de la legalidad: requiere
transparencia y consideraciones éticas.
El marco de la Organizacion para la
Cooperaciony el Desarrollo Economicos
(OCDE) para la |A centrada en el ser
humano destaca la importancia de
garantizar que los clientes comprendan
como funciona la IA 'y sus limitaciones,
fomentando asi la confian a con sociosy
clientes.

La IA en seguridad tiene como

objetivo principal automatizar tareas

y proporcionar informacion practica.

Si bien la automatizacion impulsada

por IA mejora la eficiencia, también es
crucial evaluar los riesgos potenciales,
como las consecuencias de un error de |A.
La transparencia sobre las capacidades
de IA permite a las empresas tomar
decisiones informadas y gestionar los
riesgos de forma eficaz, especialmente en
sectores criticos como la fabricacion y las
infraestructuras criticas.

7

AXIS a

COMMUNICATIONS

La implementacion
responsable de |IA requiere
un diseno etico y un uso
responsable.

Ademas, los sistemas de |A deben
evaluarse para detectar sesgos y
limitaciones, especialmente al analizar
datos en condiciones variables. A
medida que surgen nuevas tecnologias
de |A, como la IA generativa, es
necesario realizar pruebas rigurosas en
escenarios reales para comprender
plenamente su impacto.

En definitiva, la implementacion
responsable de IA requiere un diseno
etico y un uso responsable. Los
proveedores de seguridad deben
garantizar que la |IA no se utilice
indebidamente y establecer relaciones
solidas y transparentes con sus socios.
De esta manera, pueden generar
confianza y mantenerse competitivos a
medida que la IA evoluciona.



Perspectivas

de los socios

3XLOGIC

Aprovechando los datos de seguridad

para la inteligencia de negocios

Los datos de videovigilancia, control de
accesos, sensores y otros sistemas de
seguridad tienen un gran valor comercial,
no solo para mejorar la seguridad, sino
también para comprender el rendimiento
del negocio.

En el comercio minorista, la hosteleria y
sectores relacionados, por ejemplo, el
fraude y las perdidas son problemas de
largo impacto: en tiendas de conveniencia
y restaurantes, el fraude de empleados
genera entre un 25% y un 45% de las
pérdidas. Pero 4 cuales son los factores
especificos que impulsan estas pérdidas
y qué medidas especificas pueden tomar
las organizaciones para reducirlas”?

Una nueva generacion de herramientas
de inteligencia de negocios disehadas
para datos de seguridad ahora permite

un analisis sofi ticado de tendencias y

un mejor conocimiento de la situacion.
Soluciones como VIGIL TRENDS de
3xLOGIC utilizan analisis basado en reglas
e inferencia para ayudar a identificar
patrones de robo interno, optimizar el
rendimiento de los empleados y mejorar la
eficiencia general de los procesos.

Un cliente observd una
reduccion en el fraude

promedio por empleado
identificado de $800 a $500.
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Los datos no tienen por qué limitarse a los
sistemas de seguridad. La integracion de
informacion de ventas, el climay otras
fuentes permite un analisis ain mas
completo, que incluye comparaciones
entre tiendas, conversiones de ventas,
datos de tiempo de permanenciay
conteos de trafico.

Esta informacion puede generar
beneficios financ eros directos. Un cliente
de 3xLOGIC observd una reduccion

en el fraude promedio por empleado
identificado de $800 a $500 en tres afos.
Para una cadena con mil sucursales, esto
podria significar decenas de miles de
ddlares en prevencion de pérdidas al ano.

En definitiva, una inteligencia empresarial
eficaz basada en la seguridad permite a
las organizaciones anticiparse a los
riesgos, proteger sus resultados y construir
una cultura de integridad.
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Perspectivas

de los socios

OpenEye

Desblogueando informacion

empresarial con una

plataforma de video abierta

Elegir una plataforma abierta para
video en la nube le permite aprovechar
diferentes puntos de datos en sus
operaciones y combinarlos con video
para obtener una vision mas completa
de su negocio. Estas soluciones
unificadas ayudan a impulsar una
toma de decisiones mas informada,
generar eficiencia operativa y mejorar
sus resultados.

Una plataforma abierta permite
una integracion fluida de los
sistemas empresariales, como el
control de accesos, los sensores
ambientales, el punto de venta,
la inteligencia empresarial y mas,
para mejorar la seguridad y las
operaciones empresariales.

Estas integraciones ofrecen informacion
practica que va mas alla de los casos de
uso histoéricos del video. En la
produccion comercial, los gerentes
pueden monitorizar los niveles de
inventario y la actividad de los
empleados, garantizando asi la
eficiencia. Las operaciones de servicio
se benefician de la informacion sobre
los patrones de comportamiento de los
clientes que, junto con los datos de
transacciones, permite ajustes
estrategicos para mejorar el rendimiento
y aumentarlos ingresos. Los equipos de

marketing y ventas obtienen una
comprension mas profunda de las
interacciones y preferencias de los
clientes, o que les permite adaptar sus
esfuerzos para lograr el maximo impacto.

Al conectar y analizar los datos de los
sistemas mas importantes para su
negocio, una plataforma abierta ofrece
una solucion de seguridad integral mas
completa. La seguridad conectada
aporta valor a toda la organizacion al
proporcionar los detalles necesarios para
obtener informacion valiosa y, a su vez,
tomar mejores decisiones. Al obtener una
vision mas completa de su negocio,
usted ofrece una solucion unificada que
fortalezca la seguridad, mejora

sus resultados e impulsa su negocio
hacia adelante.

La seguridad conectada

aporta valor a toda la
organizacion.
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Promocion de

la sostenibilidad

v la optimizacion

de las
Operaciones

La sostenibilidad se ha convertido
en un compromiso central y un
parametro operativo para muchas
organizaciones. Las empresas estan
estableciendo objetivos especificos
de sostenibilidad con el objetivo de

medir y reducir su impacto ambiental.
El sector de la tecnologia de seguridad
esta respondiendo a este cambio con
un enfoque creciente en la eficiencia,

la escalabilidad y la flexibilidad, lo
que significa que las organizaciones

pueden obtener beneficios concretos

al tiempo que cumplen con sus
compromisos de sostenibilidad.

Muchas organizaciones ahora

priorizan la sostenibilidad como un objetivo
empresarial fundamental. Al colaborar con

nuestros clientes y socios, Nos centramaos en
aprovechar la tecnologia de seguridad para

ayudarles a alcanzar estos objetivos.

Kristi Keating | Vicepresidenta Global de Sostenibilidad

de Securitas Technology
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Descubriendo los
beneficios de los servicios
remotos

Una tendencia significativa en el sector
es el enfoque remoto para el servicio y
el mantenimiento. Al priorizar soluciones
y servicios con soélidas capacidades
remotas, las empresas pueden reducir la
necesidad de desplazamientos fisicos e
inspecciones de sistemas, lo que ayuda
a reducir las emisiones de carbono
innecesarias.

La mejora de las capacidades remotas es

una de las principales ventajas que ofrecen los
sistemas de seguridad basados

en la nube, que se estan convirtiendo
progresivamente en la opcion preferida

por muchas organizaciones. La capacidad

de gestionar las operaciones de seguridad

de forma remota, especialmente para
empresas con multiples ubicaciones

Yy humerosos sistemas, permite a los
responsables de seguridad supervisar

todas las actividades de seguridad desde

una Unica interfaz digital. Esto proporciona
mayor claridad y control sobre las operaciones,
ademas de ayudar a reducir los costes
asociados a la presencia fisica.

Ademas, la monitorizaciény el

mantenimiento remotos permiten tiempos

de respuesta mas rapidos y menos

tiempo de inactividad, lo que impulsa la
eficiencia operativa y apoya las iniciativas

de sostenibilidad. Este enfoque beneficia tanto
a clientes como a proveedores de servicios:
mejora la prestacion de servicios, operaciones
mas eficientes y una menor huella ambiental.




En busqueda activa de
soluciones mas ecologicas

Las innovaciones en tecnologia de seguridad
también desempenan un papel crucial en la
promocion de la sostenibilidad. Por ejemplo, el
desarrollo de camaras de bajo consumo y el
uso de LED en equipos responden directamente
a la necesidad de soluciones mas ecoldgicas.
Estas tecnologias consumen menos energia, lo
que reduce la demanda energética general y
ayuda a las organizaciones a reducir su huella
de carbono. Al integrar estas tecnologias
sostenibles, las empresas pueden alcanzar
sus objetivos de seguridad y, al mismo tiempo,
contribuir a sus objetivos medioambientales.

Seguimiento eficiente de
datos de sostenibilidad

Las organizaciones que participan en marcos
como la iniciativa Science Based Targets

(SBTi) deben comprender y documentar
exhaustivamente su impacto ambiental. Esto
incluye el consumo de energia de los sistemas de
seguridad, que suele incluirse en las emisiones
indirectas que una organizacion genera a través
del uso de electricidad. Calcular estas emisiones
requiere conocer el consumo de energia de
cada dispositivo y como se genera la electricidad
utilizada para su funcionamiento.

La industria de la seguridad estd comenzando a
facilitar este tipo de andlisis. En colaboracion con
sus socios estratégicos, Securitas Technology
lidera la iniciativa para incluir informacion sobre

el consumo de energia de todos los equipos en
las cotizaciones de los clientes (comenzando

en Norteamérica), junto con una estimacién de
las emisiones en CO2 equivalente basada en la
combinacion tipica de generacion de electricidad
en cada pais o region.

Las mismas técnicas se pueden utilizar para
documentar las emisiones de los equipos
existentes, con acceso a los datos a través de
una herramienta de gestién del ciclo de vida de
la tecnologia que almacena el historial completo
de instalacion, servicio y mantenimiento de cada
dispositivo.

A medida que las empresas contindan
estableciendo y persiguiendo sus objetivos de
sostenibilidad, la industria de la seguridad puede
apoyar estos esfuerzos, garantizando que tanto la
seguridad como la sostenibilidad vayan de la mano.

Sostenibilidad como
Prioridad de Seguridad'

A3%

A8 o,

El impulso hacia la sostenibilidad esta
transformando la industria de la seguridad,
impulsando innovaciones que ofrecen
beneficios tanto operativos como ambientales.
Al adoptar estrategias de teletrabajo e

integrar tecnologias de bajo consumo,

las organizaciones pueden optimizar sus
operaciones y, al mismo tiempo, contribuir a un
futuro mas sostenible.

de los profesionales de
seguridad participan en
actividades de sostenibilidad.

Considera que la sostenibilidad

en la seleccion de tecnologia.

es importante o muy importante

"Encuesta ciega de terceros a 575 profesionales de seguridad con autoridad para
la toma de decisiones en tecnologia de seguridad en Australia, Francia, Alemania,
Suecia, Reino Unido y Estados Unidos. Realizada en febrero y marzo de 2025.
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Perspectivas

de los socios

Flujos de trabajo
eficientes con acceso
simple y seguro a los
sistemas

En los entornos de trabajo modernos

de alto ritmo, las personas requieren

un acceso rapido y sin fricciones a los
sistemas fisicos y digitales que las rodean
sin comprometer la seguridad.

Algunos sectores, como el sanitario, lo
perciben con mucha intensidad. Los
profesionales sanitarios necesitan un
acceso rapido y seguro a la informacion y

los sistemas de |los pacientes, mientras que
los administradores requieren herramientas

para gestionar las credenciales y optimizar
los procesos eficazmente.

Los metodos tradicionales de control de
accesos, como las contrasenas y los PIN,
son vulnerables al robo, la pérdida 'y el uso
indebido. Ademas, no ofrecen el nivel de
seguridad necesario en entornos sanitarios
donde los errores o el fraude pueden tener
consecuencias graves.
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Una nueva generacion de tecnologia

de control de acceso permite a las
organizaciones sanitarias y de otro tipo
equilibrar eficazmente la facilidad de
acceso con la seguridad y el control. Una
plataforma unificada para la autenticacion
de identidad, como HID OMNIKEY, permite
un inicio de sesion rapido y seguro en las
estaciones de trabajo, ahorrando tiempo y
mejorando la proteccion de datos.

Estos sistemas son compatibles con
diversas tecnologias de tarjetas y

se integran a la perfeccion con la
infraestructura de Tl existente, garantizando
un acceso fluido a la informacion del
paciente y cumpliendo con la normativa de
proteccion de datos sanitarios.

La autenticacion biométrica avanzada

a través de una plataforma como HID
DigitalPersona® para el sector sanitario es
otra solucion que aborda eficazmente los
retos de acceso especificos de la atencion
sanitaria. El inicio de sesion unico mediante
factores biomeétricos, como huellas
dactilares o reconocimiento facial,
optimiza el acceso a multiples
aplicaciones, sistemas y espacios fisicos
del sector sanitario. Esto mejora la
seguridad al eliminar contrasenas
compartidas o debiles, mejora la
experiencia del usuario y la productividad
del personal sanitario, y cumple con los
requisitos de seguridad de datos y
privacidad. Ademas, ofrece un ahorro
significativo de costes al reducir la
sobrecarga de la gestion de contrasenas.

Al optimizar los flujos de trabajo y mejorar
la seguridad, un control de accesos eficaz
permite a los profesionales sanitarios
dedicar menos tiempo a iniciar sesion en
los sistemas y mas a brindar atencion y
mejorar la experiencia del paciente.



ASSA ABLOY

Opening Solutions

Perspectivas

de los socios

Los propietarios de edificios
estan estableciendo objetivos de

Como se iﬂtegra la sostenibilidad para reducir su huella
tecn0|oq|'a de Sequrid ad de carbono. Buscan activamente

o . productos que se ajusten a estos
en los edificios sostenibles  objetivos y desean asociarse con

fabricantes con objetivos ambientales

Ingenieros y arquitectos evallan la similares. Los clientes exigen cada vez
huella de sostenibilidad de un edificio mas transparencia sobre donde se
examinando toda la estructura para fabrican los productos, los materiales
identificar areas de consumo o pérdida utilizados y la energia empleada a lo
de energia. Tradicionalmente, estas largo de su ciclo de vida.

evaluaciones se han centrado en los
sistemas de climatizacion (HVAC) y el
aislamiento. Sin embargo, a medida que
surgen nuevos productos, la atencion

se esta centrando en otras areas de alto
consumo energetico, como los entornos
con gran cantidad de puertas y el
consumo energetico de las cerraduras y
los dispositivos de control de accesos.

Ofrecemos este nivel de transparencia
a nuestros clientes utilizando nuestra
Brujula de Sostenibilidad para cada
nuevo producto que desarrollamos,
con el objetivo de lograr un menor
impacto ambiental que los productos
anteriores. Emitimos documentacion de
sostenibilidad verificada por terceros
para educar a nuestros consumidores
La mayoria de los edificios ya cuentan con Y ayudarles a obtener certificaciones
infraestructura de red. Al aprovechar estas  ecologicas que les permitan alcanzar

redes de Tl existentes para aplicaciones Sus objetivos. Facilitamos a los clientes
de seguridad, como el control de la incorporacion de la sostenibilidad
accesos, podemos optimizar el consumo en cada proyecto de construccion,

de energia, reducir los costes de introduciendo productos mas
cableado y mano de obra, y maximizar el responsables en el mercado.

valor de las inversiones iniciales en
infraestructura. Las cerraduras con
tecnologia IP Power over Ethernet (PoE) y
Wi-Fi facilitan este proceso. El uso de la
infraestructura de Tl existente permite a
las instalaciones ampliar los sistemas de
control de accesos de forma sencilla 'y
rentable. La integracion de la tecnologia
de seguridad en las practicas de
construccion sostenible mejora tanto la
eficiencia como la sostenibilidad.
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de los socios

Explorando el ROI
de la Seguridad

Los sistemas de seguridad actuales

van mas alla del control de accesosy la
vigilancia tradicionales, optimizando las
operaciones comerciales e impactando
positivamente en el Retorno de la
Inversion (ROI). Es crucial que los usuarios
e integradores de seguridad midan y
comuniguen estos beneficios a las partes
interesadas, transformando la seguridad
de un centro de costos reactivo a un socio
estratégico proactivo y aumentando la
aceptacion de futuras inversiones.

Cdémo la videovigilancia y el control de
acceso pueden generar ROI

Con IA 'y analisis, que a menudo operan

en la nube, se pueden automatizar tareas
repetitivas y qgue consumen mucho
tiempo. Se pueden generar alertas sobre
comportamientos inusuales, 1o que permite
a los operadores dedicarse a otras tareas.
Esto mejora la eficiencia del equipo y el
conocimiento de la situacion.

La gestion de las respuestas tambien se
ve mejorada, ya que los equipos de

tierra pueden dirigirse en funcion de
datos atribuibles, tales como el color de los
vehiculos o la ropa captados por las
camaras, o los repetidos intentos de
acceso a zonas protegidas por parte de
personas no autorizadas. Las camaras
pueden rastrear objetos en movimiento

y transferir esta supervision de situaciones
y objetos entre diferentes dispositivos.
Esto facilita la respuesta ante intrusiones y
el control perimetral.
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PACCM

A largo plazo, la informacion sobre el uso de
los sitios generada por los sistemas de
control de acceso puede influiren la e
ciencia del uso de un edificio, influyendo en
la senalizacion y la planificacion de rutas, e
incluso ayudando a ajustar los programas
de mantenimiento y limpieza en zonas de
alto trafico.

Primeros pasos

Colaborar con las partes interesadas

de otros departamentos permite a los
responsables de seguridad identificar areas
donde el control de accesos y el video
aportan valor anadido. Tambien facilita la
generacion de meétricas mas amplias que
los equipos de seguridad podrian
desconocer, como tiempos de caja o de
espera mas cortos, la optimizacion de la
programacion, el ahorro, las mejoras en
salud y seguridad y la gestion del consumo
energetico.

Por lo tanto, la consolidacion de las
soluciones de seguridad en una unica
plataforma de gestion facilita la obtencion
de informacion de valor anadido. Al estar
todo en un solo lugar, los datos de los
sistemas de video, control de accesos,
deteccion y control perimetral se pueden
utilizar para identificar mejoras y eficiencias.

También facilita mantener informados
a todos los interesados, de modo que
el retorno de la inversion (ROI) sea claro
y comprensible.
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5 | Sistemas de seguridad que generan valor e impacto organizacional

Plan de accion para
orofesionales de

seguridad
(14

La tecnologia de seguridad es ahora un motor
de valor empresarial, ademas de cumplir con

su mision principal de proteger a las personas

y los bienes. Las inversiones estratégicas en
soluciones y analisis basados en IA, servicios
remotos y tecnologia sostenible pueden ayudar
a las organizaciones a mejorar la eficiencia
operativa y alcanzar sus objetivos de seguridad,
comerciales y ambientales. ,,

Doug Walsh | Global VP, Technology Strategy
Securitas Technology
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Desarrollar casos de uso para datos
de seguridad basados en el ROI

En colaboracidn con las dreas operativas, financieras y otras
areas funcionales, analiza como los datos de los sistemas de
seguridad pueden contribuir a objetivos organizacionales
especificos (por ejemplo, reducir las pérdidas, reducir los
tiempos de espera, identificar riesgos de seguridad, etc.).
Define estos casos y crea la infraestructura de datos y analisis,
probablemente aprovechando la IA, para obtener informacién
valiosa, mejorar la eficiencia empresarial y demostrar el valor
anadido de las inversiones en seguridad.

Aprovechar los servicios
remotos a través de la nube

Inférmate sobre la creciente gama de servicios remotos
disponibles para respaldar los sistemas de seguridad, desde la
administracién remota hasta el mantenimiento preventivo, e
inclUyelos en la hoja de ruta de migracion a la nube. Considera
cémo un enfoque remoto puede contribuir a una mayor
eficiencia y sostenibilidad.

Comprenda cémo la seguridad
puede contribuir a los objetivos
de sostenibilidad

Colabora con los lideres internos de sostenibilidad para

definir la informacién necesaria para la funcién de seguridad.
Esto puede implicar documentar el consumo de energia de los
dispositivos de seguridad, que constituye una parte importante
de la huella ambiental de la tecnologia de seguridad. Trabaja
con integradores y proveedores de tecnologia de seguridad
para establecer un proceso de generacioén eficiente de
informes sobre estos datos, de modo que las operaciones de
seguridad se mantengan alineadas con los objetivos de
sostenibilidad.
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Acerca de Securitas Technology

Securitas Technology, una division de
Securitas, es un proveedor lider mundial
de soluciones de seguridad integradas
que protegen, conectan y optimizan
empresas de todo tipo y tamano.

Con mas de 13.000 empleados en

40 paises, nuestra mision es hacer del
mundo un lugar mas seguro mediante
tecnologia de seguridad de vanguardia y
un compromiso inguebrantable con el
éxito del cliente.

See a different world.
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